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1. NECESSIDADE DA CONTRATACAO (Decreto n. 15.477/2020, Art. 8°, 1)

1.1.IDENTIFICAGAO DA NECESSIDADE DA CONTRATAGAO (Decreto n. 15.477/2020, Anexo |, Item 1):

1.1.1.A Equipe de Planejamento da Contratacdo elaborou o Estudo Técnico Preliminar com o

objetivo de pesquisar uma Solucdo de Tecnologia da Informacdo e Comunicacdo (TIC) que

proporcione gerenciamento de trafego de aplicagbes e aceleragio web, envolvendo

hardware, software, assinaturas de atualizagdo, servicos de instalagdo, treinamento e

customizagao e servigo de suporte , incluindo os appliances necessarios e suficientes para a

prestacao desses servigos, para andlise da sua viabilidade e levantamento dos elementos

essenciais que servirdo para compor o Termo de Referéncia, de forma que melhor atenda as
necessidades da SGI/SEFAZ-MS, em conformidade com o disposto no art. 8° do Decreto
Estadual n. 15.477 de 20 de julho de 2020.

1.1.2.A contratacdo sera via Licitacdo na modalidade Pregdo Eletrénico, conforme a Lei Federal n2
8.666/93, Lei Federal n2 10.520/2002 e Decreto Estadual 15.327/2019;

1.2.JUSTIFICATIVA DA NECESSIDADE DE CONTRATAGAO (Decreto n. 15.477/2020, Anexo |, Item 1.1):

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

Tendo em vista a vigéncia do contrato n2 021/2016 e, para que ndo venha ocorrer a
descontinuidade dos servicos prestados, faz-se necessdario realizar novo procedimento
licitatorio para formalizagcdo de nova contratacgdo.

A solucdo de tecnologia da informacdo requisitada por esta contratacdo alinha-se as
diretrizes definidas pelo Plano Diretor de Tecnologia da Informacao da Superintendéncia de
Gestdo da Informagdo — SGI/MS, responsavel em definir padrdes, diretrizes, normas e
procedimentos para a contratacdo de bens e servicos de informatica no ambito do Poder
Executivo Estadual, conforme estabelece o Art. 11 do Decreto Estadual n. 14.683/2017, e
neste aspecto, é necessario que a mesma estabeleca uma solu¢do padronizada a ser
utilizada pelas demais Unidades Gestoras (UG) da Administragao.

Fato relevante que corrobora a necessidade de contratacao desta solugao é que a solugao
utilizada atualmente, no ambito do Contrato supracitado, terd a atualizacdo das licencgas
suspensas em virtude do encerramento dos servicos de suporte e garantia que
acarretariam a descontinuidade do balanceamento de cargas, do cache de conteudo
estatico, do tratamento de conteldo SSL, seguranca, disponibilidade e performance, de
forma continuada para os sistemas disponibilizados pelo Governo do Estado de Mato
Grosso do Sul aos seus usudrios internos e externos, visto que estdo em fase de
encerramento de garantia, com o término da vigéncia contratual.

Haja vista que a continuidade do servico ndo pode sofrer interrup¢do, uma vez que
praticamente todos os servigos disponibilizados de maneira online utilizam dessa solugao
para garantir a sua disponibilidade e acessibilidade.

Dentre esses servicos destacam-se a Nota Fiscal Eletrénica, com cerca de 3 milhdes de
notas fiscais eletronicas processadas por més, e que se tornou o sistema de informacgao de
maior criticidade, exigindo da infraestrutura uma altissima disponibilidade e capacidade de
atendimento devido a sua crescente demanda e importancia para a arrecadagdo do estado.
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1.2.6.

1.2.7.

1.2.8.

1.2.9.
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Incluso nesta lista também estdo os portais do Governo Estadual, com seus sitios
institucionais, sitios de servigcos publicos para atendimento ao contribuinte e/ou populagdo
com consultas a Secretaria de Fazenda, Departamento Estadual de Transito, Secretaria de
Salde, e sistemas, como Matricula Digital, Sistema Integrado de Gestdo Operacional (SIGO),
Sistema de Gestdo de Compras (SGC), Sistema de Planejamento e Financas (SPF), e-
Fronteiras, ICMS Transparente, SIRIEMA, Conhecimento de Transporte Eletrénico (CT-e),
Saniagro, Sistema de Documentacgdo Eletronica (eDOCMS), Portal da Transparéncia, Portal
do Servidor, a recém criada Nota Fiscal Premiada e demais servigos disponibilizados através
da Internet. Diariamente, sdo dezenas de milhares de usudrios que acessam 0s recursos
oferecidos pelo Governo estadual.

A infraestrutura de Tl da SGI/SEFAZ é composta por diversos ativos possui um alto grau de
conectividade e relacionamento entre os ativos, o que gera um verdadeiro emaranhado de
equipamentos e softwares que se relacionam entre si. Um incidente, mudanca ou qualquer
tipo de evento na infraestrutura gera um impacto em diversos ativos interligados, o que por
sua vez geram milhares de informagGes que precisam ser acessadas, balanceadas,
controladas e gerenciadas de forma efetiva e de maneira eficaz, para que possibilite a area
de TI dar respostas rapidas as diversas areas de negdcio do Governo do Estado do Mato
Grosso do Sul, relacionadas com um maior nimero de acessos, a seguranca da informacao,
a disponibilidade, integridade e confidencialidade das informacées digitais do Governo.

Composta principalmente para aplicacées Web, a oferta destes servicos precisa ter a
garantia de disponibilidade e acessibilidade, além de manter seguras todas as informacdes
nos bancos de dados que sdo a base destas aplicacbes. Para garantir estes principios, a
SGI/SEFAZ atualmente possui em seu ambiente, através do contrato n2 021/2016, uma
solucdo com dois conjuntos de cluster, primario e secundario, sendo BIG-IP-4000s e BIG-IP-
12600 respectivamente, dispostos em alta disponibilidade que realizam principalmente o
cache estatico, o balanceamento de trafego e a aceleragdo do acesso as aplica¢es, além de
tirar a carga de processamento SSL dos servidores de aplicagao.

O acesso seguro (ssl/https), a entrega de aplicacdes WEB e a aceleracdo e balanceamento
das mesmas, sdo elementos criticos para o ambiente de Tl do Governo do Estado do Mato
Grosso do Sul, e o mau funcionamento ou interrup¢do de um destes servigos
comprometeria gravemente a continuidade do negécio da entidade, incluindo sistemas de
alta criticidade e visibilidade como, por exemplo, a Nota Fiscal Eletrénica entre outras ja
supracitados.

1.2.10. A pretendida contratagao se faz necessdria por tratar-se de solugdo com caracteristicas de

execucdo continua, uma vez que prové balanceamento de cargas, cache de conteudo
estdtico, tratamento de conteudo SSL, segurancga, disponibilidade e performance, para os
sistemas disponibilizados pelo SGI/SEFAZ-MS aos seus usudrios internos e externos.

1.2.11.Atualmente, uma parte dos incidentes relacionados ao desempenho dos sistemas e

aplicagGes é percebida pelos seus usudrios finais. O objetivo dos servicos a serem
contratados é o de permitir, em tempo real, a alta-disponibilidade dos sistemas, aceleragao
imediata de acesso ao conteldo e protecdo de ataques virtuais especializados, com reflexo
imediato na experiéncia dos usudrios finais. Este é o pilar para assegurar que esta
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Superintendéncia possa gerir efetivamente o desempenho das aplicacbes e entrar,
definitivamente, nos mais modernos moldes de gestdo que englobam, dentre outros,
acordos de niveis de servigos (SLAs) definidos com seus usudrios e afins.

1.2.12.Desta forma, vemos a necessidade de dispor de uma infraestrutura de hardware, software
e servigos que proporcione garantia de melhoria expressiva aos usudrios finais na utilizacao
dos sistemas suportados pelo Governo Estadual, de maneira a criar uma camada dinamica
de disponibilizacao de aplicagbes e sistemas web, com monitoracdo global inteligente sem
0 uso de agentes, determinando assim o caminho para a melhoria continua da qualidade
dos servicos prestados pela Superintendéncia de Gestao da Informacao.

1.2.13.Além disto, os servicos propostos ainda permitirdo a modelagem dinamica da
disponibilizacdo de novas plataformas e sistemas, de forma a garantir a sustentabilidade
das iniciativas tecnoldgicas aos seus usudrios, com um ambiente garantido, acelerado e
monitorado.

1.2.14.E importante salientar que, por se tratar de um servico agregador, de modernizacdo do
ambiente atual da infraestrutura tecnoldgica do Governo do Estado de Mato Grosso do Sul,
todo o investimento outrora realizado em outras iniciativas sera 100% aproveitado, nao
havendo danos causados pela contratacdo destes servicos a infraestrutura existente. Muito
pelo contrario, a proposta visa, integrar-se nativamente aos sistemas em uso, sem a
necessidade de se alterar nenhuma linha de cddigo ou configuragdes do ambiente
existente. Todo o servico se adaptara aos usudrios de modo geral de forma a garantir a
maxima protecdo e desempenho no acesso as informagoes. Desta forma, teremos uma
visdo unificada do comportamento do servico de aceleracdo que fara parte do pacote
proposto. Além disto, a arquitetura permitird a integracdo com outros sistemas de
monitoragdo e virtualizagdo de ambiente, de forma nativa, devido a flexibilidade na
customizag¢do dos cenarios.

1.3.CLASSIFICACAO DO OBJETO DA CONTRATACAO COMO SOLUCAO DE TIC (Decreto n. 15.477/2020,
Art. 5°, Paragrafo Unico):

1.3.1.0 Decreto Estadual n. 15.477 de 20 de julho de 2020, em seu Art. 2°, Xl, assim considera: “XI
Solucdo de Tecnologia da Informagdo e Comunicagdo (STIC): conjunto de bens e/ou de
servigos que apoiam processos de negdcio, mediante a conjugac¢do de recursos, processo e
técnicas utilizados para obter, processar, armazenar, disseminar e fazer uso de informagdes”.

1.3.2.Em virtude disto, o entendimento acerca da conceituacGo apresentada se baseia na utilizagdo
de bens (hardware), sistemas de informacdo (software) e/ou servicos de TIC, tendo como
finalidade o processamento de dados e informac¢ées digitais para o alcance dos resultados
pretendidos pela contratacgao.

1.3.3.Considerando que a solugdo em estudo engloba elementos com as caracteristicas descritas
acima, de modo a atender a necessidade que a desencadeou, pode-se afirmar que esta
contratacdo compreende uma solucdo de tecnologia, e assim sendo deverad seguir as
diretrizes estabelecidas no Decreto Estadual supracitado.

2. REQUISITOS DA CONTRATAGAO (Decreto n. 15.477/2020, Art. 8°, 1)
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2.1.REQUISITOS DE NEGOCIO (Decreto n. 15.477/2020, Anexo |, ltem 2.2.1):

2.1.1.0 presente estudo técnico visa descrever a necessidade da SGI/SEFAZ-MS em contratar a
solucdo de gerenciamento de trafego de aplicacdes e aceleracdo web com funcdes de
balanceamento e aceleracdo, WAF, SSL Offloading e Inspection atualizada e em pleno
funcionamento, composto de um conjunto de hardware e software com licenciamento e
servicos de implantacdo, garantia e suporte técnico com manutencao preventiva e corretiva,
garantindo as atualizacbes das versoes, dos patchs, firmwares e produtos, de forma a manter
a performance, seguranca e disponibilidade desses bens, garantindo ao Governo do Estado de
Mato Grosso do Sul aceleragdo e balanceamento das informagoes trafegadas em sua rede.

2.1.2. Além da prestacdo de servicos para fornecimento e implementacdo de nova solucdo de
gerenciamento de trafego de aplica¢es e aceleracdo web para o Data Center da SGI/SEFAZ-
MS, a solucdo deve contemplar o fornecimento de produtos, com garantia, execucdo de
servicos para implantacdo, servicos técnicos especializados mensais, transferéncia de
tecnologia (treinamento), bem como de apoio pds implantagdo de acordo com as condigGes e
especificacdes definidas neste Estudo Técnico e em seus respectivos Encartes.

2.1.3.A vigéncia do Contrato sera de 12 (doze) meses, podendo ser prorrogado até o maximo de 48
(quarenta e oito) meses, mediante aditamentos ao instrumento original, havendo interesse e
manifestacdo expressa das partes, assim como condicdes mais vantajosas para a
Administracdo, em obediéncia aos ditames do inciso Il do artigo 57, da Lei n2 8.666/93.

2.1.4. A vigéncia contratual decorre da necessidade e essencialidade da continuidade dos servigos
de suporte técnico especializado mensal para toda a solu¢do de hardware e software
contemplando atualizacdo de versGes, patchs e corre¢cbes de bugs, incluindo suporte
presencial (on-site) 24x7 e suporte programatico, sob o aspecto técnico, o prazo de vigéncia
de 12 (doze) meses também se justifica pela caracteristica e necessidade do préprio objeto,
qgue exigem da CONTRATADA o acesso as informacdes e dados restritos do Governo do Estado
de Mato Grosso do Sul, ndo sendo recomendado uma alta rotatividade de empresas e
colaboradores na presta¢do dos servicos.

2.1.5.De igual forma, ha um beneficio sob o aspecto administrativo, considerando os varios atos
que precisam ser praticados pelo Governo do Estado de Mato Grosso do Sul a cada ano para
que seja possivel viabilizar as prorrogacbes contratuais. Tais atos exigem tempo, esforco e
recursos dos poucos servidores existentes.

2.1.6.A referida disposi¢cdao encontra-se em harmonia com as decisdes do Tribunal de Contas da
Unido, a saber:

(...) O prazo contratual deve ser estabelecido considerando-se as circunstdncias de forma

objetiva, fazendo-se registrar no processo proprio o modo como interferem na decisdo e

5



. W Governo
Sy SEFAz @ DO ESTADO

Mato Grosso do Sul

quais suas consequéncias. Tal registro é especialmente importante quando se fizer
necessario prazo inicial superior aos doze meses entendidos como regra por esta Corte,
de acordo com sua jurisprudéncia.
2.1.7.0bserve-se que a legislacdo o limite de 12 (doze) meses é interessante porque possibilita
verificar, ao final de cada periodo, se é vantajosa a prorrogacdo do contrato. Acredita-se que
este procedimento torna mais econémico, eficiente e eficaz a utilizacdo do recurso publico,
na medida em que incentiva que os contratados se preocupem em prestar bons servigos com
o interesse de que seu contrato seja prorrogado e evita a manutengdo de contratos com
prestadores de servicos inadimplentes, entre outras vantagens.
2.1.8.Ademais, conforme enfatiza Margal Justin Filho (2004, p. 501), a administracdo publica tem o
poder-dever de fiscalizar a atuacdo do particular contratado e tomar providéncias necessarias
para garantir e resguardar o interesse publico.
2.1.9.Desta forma, os rol de motivos que podem desencadear uma rescisdo unilateral de contrato
administrativo antes do término de sua vigéncia, estdo presentes na Lei n? 8.666/93,
conforme o artigo 79 da Lei n? 8.666/1.993 que estabelece que a rescisdo do contrato podera
ser determinada por ato unilateral e escrito da Administragao.
2.1.10. Portanto, caso a contratacdo ndo esteja demonstrando ser vantajosa techicamente e/ou

economicamente para o Org3o, o contrato poderd ser rescindido a qualquer tempo.

2.2.REQUISITOS LEGAIS (Decreto n. 15.477/2020, Anexo |, Iltem 2.2.2):
2.2.1.ITIL (Information Technology Infrastructure Library)
2.2.2.1SO/IEC 20000 (International Organization for Standardization)
2.3.REQUISITOS DE ARQUITETURA TECNOLOGICA (Decreto n. 15.477/2020, Anexo |, ltem 2.2.3):

2.3.1.DEFINICAO DO PROJETO, SERVICOS DE IMPLANTAGCAO, INSTALACAO E CONFIGURACAO DA
SOLUGAO

2.3.1.1. Para todo os conjuntos (hardware ou software), devera ser fornecido um Servico

Especializado de Instalacdo e Customizacdo para a realizacdo de servicos especializados.

2.3.1.2. Entende-se por servico especializado de instalagio e customizacdo de

equipamentos, a montagem fisica dos equipamentos e seus respectivos acessorios pela

CONTRATADA, bem como a configuracgdo légica de todos os equipamentos e softwares
envolvidos, de acordo com o cendrio requerido pela SGI/SEFAZ-MS

2.3.1.3. Este servico trata do “Projeto Executivo” e tem como objetivo a instalagao fisica dos

equipamentos, sua conectividade com a rede de dados e a configuragio das

caracteristicas listadas pelo CONTRATANTE. A CONTRATADA devera ser responsavel
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pela definicdo, planejamento e execucao de todas as informacdes a serem configuradas,
apos terem sido previamente aprovadas pelo CONTRATANTE.
2.3.1.4. Para a execucdo do servico especializado de instalacdo e configuracdo, a
CONTRATADA entregara, para validaggo do CONTRATANTE, um Plano de
Implementacdo da Solucdo composto por, pelo menos, 03 (trés) documentos com
conteudo definido a seguir:
2.3.1.4.1. Plano de Entrega e Instalacdo dos Produtos — neste documento deverd
constar, no minimo, a relacdo completa dos equipamentos e softwares a serem
fornecidos, discriminando detalhadamente a finalidade de cada um. O plano
deverd contemplar e detalhar todos os servicos de instalacdo e configuracdo, bem
como estabelecer procedimentos de testes de conexdo e desempenho da rede
para cada etapa de instalacdo e configuracao concluida. Deverd ser informado o
prazo para a conclusdo de cada etapa do servico de entrega e instalacdo. O plano
de instalacdo dos produtos devera contemplar obrigatoriamente os seguintes
itens: enderecamento IP, politicas de VLANSs, politicas de seguranca, politicas de
balanceamento de carga, roteamento, QoS, filtros, alarmes, relatérios a serem
configurados e documentacdo da rede, conforme as features determinadas
previamente pelo CONTRATANTE;
2.3.1.4.2. Plano de Integracdo dos Produtos — neste documento devera constar, no
minimo, a arquitetura desenhada pela CONTRATADA para a integragdo dos
PRODUTOS, na estrutura existente no CONTRATANTE e no local de instalagdo dos
mesmos, relativamente aos itens que forem pertinentes: rede TCP/IP,
balanceamento de carga, gerenciamento centralizado da solug¢do, seguranga,
controle de banda e de acesso;
2.3.1.4.3. Projeto Executivo — este documento constitui-se no detalhamento da
documentagcdo necessdria a correta configuragdo e parametrizagdo dos
equipamentos a serem fornecidos pela CONTRATADA. Neste documento deverdo
constar todas as informagdes geradas pela CONTRATADA, abordando os aspectos
de arquitetura implantada, configuracdo, testes, migracdo e integra¢cdo ao

ambiente de rede do CONTRATANTE

2.4.REQUISITOS DE PROJETO E DE IMPLEMENTACAO (Decreto n. 15.477/2020, Anexo |, Item 2.2.4):

2.4.1.SERVICOS DE SUPORTE TECNICO ESPECIALIZADO, MANUTENGCAO E APOIO PARA TODA A
SOLUGAO DE HARDWARE E SOFTWARE JUNTO AO FABRICANTE, PARA ATUALIZAGAO DE
VERSOES, PATCHS E CORREGOES DE BUGS, INCLUINDO SUPORTE PRESENCIAL (ON-SITE) 24X7.
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2.4.1.1. A licitante devera apresentar declaracdo de que proverd suporte técnico on-site
disponivel 24 horas por dia, 07 dias por semana, durante a validade do contrato.
2.4.1.2. A licitante deverd apresentar declaracao de que possui plataforma de suporte
técnico para abertura de chamados disponivel através de internet (WEB), telefone ou e-
mail, durante a validade do contrato.
2.4.1.3. A licitante deverd manter um NOC (Nucleo de Operacées de Rede), nas
dependéncias da Contratante, para diagnosticar preventivamente e corretivamente
problemas nas soluges fornecidas e tomar as decisGes de intervengao para a devida
assisténcia técnica. O NOC devera ser composto por ambiente de monitoramento das
solucGes ofertadas e deverd ser mantido pela Contratada em regime 8 X 5 (oito horas
por dia, cinco dias por semana), durante a vigéncia do contrato, e deverd ser composto
por no minimo por 01 colaborador, devidamente certificado para as solucdes ofertadas,
para prestar o pronto-atendimento as solicitacdes de suporte de primeiro e segundo
nivel identificadas no NOC e/ou usuarios finais das solucdes;
2.4.1.3.1. A estrutura de NOC é comumente utilizada em ambientes de tecnologia e
de comunicacdo, com o objetivo de exercer gerenciamento proativo, o
monitoramento da qualidade, desempenho e nivel de servicos e a resposta a
incidentes ocorridos ou iminentes.
2.4.1.3.2. Neste aspecto, a existéncia de um NOC é essencial para ambientes que
possuam solucGes complexas ou criticas para continuidade de negdcio, o que se
configura na contratagdo em tela, considerando que solugdo em questdo mantera
o gerenciamento de trafego de aplicacGes e que envolvem a seguranca dos dados
e informagdes criticos, sigilosos e de alto valor para os entes que almejam sua
contratagao.
2.4.1.3.3. Longe de configurar inovagdo, os ambientes de NOC sdo corriqueiramente
utilizados por empresas que prestam tais servigos, visto que os incidentes
envolvidos em ambientes ndo monitorados por vezes gera impacto maior do que o
proprio custo da manutenc¢do do nucleo.
2.4.1.3.4. Por fim, esclarecemos que a planilha de composicdo de custos prevé os
valores referentes ao “servico de suporte 24x7”, sendo que os custos para
manutenc¢do do NOC estdo incluidos neste quesito, pois o ambiente em questdo é

voltado para o suporte técnico das solugdes.

2.5.REQUISITOS DE IMPLANTACAO (Decreto n. 15.477/2020, Anexo |, ltem 2.2.5):

2.5.1.S30 previstos como servigos de suporte técnico, manutengao e apoio:
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2.5.1.1. Manutencdo Preventiva: Compreende visitas mensais periddicas, in loco no
ambiente da contratante, programadas a fim de verificar a saude do equipamento e
mitigar riscos devido ao uso continuado dos servigos.
2.5.1.1.1. Procedimentos técnicos destinados a prevenir a ocorréncia de erros e
defeitos de forma proativa;
2.5.1.1.2. Realizacdo de inspe¢des nos equipamentos, componentes, dispositivos e
softwares de configuragdo gerenciam a solugao;
2.5.1.1.3. Verificagdo mensal com vistas a manter sua plena funcionalidade e saude
dos equipamentos;
2.5.1.1.4. Analisar logs de sistema e sugerir mudancas para uma melhor pratica de
utilizacdo da ferramenta. A equipe técnica da CONTRATANTE decidira sobre a
aplicacdo ou ndo das recomendacdes;
2.5.1.1.5. Sugerir, preventivamente, a aplicacdo de novas correcdes, patches, fixes,
updates, service packs, novas releases, versions, builds e upgrades.
2.5.1.2. Manutencdo Corretiva: Compreende visitas pontuais, a partir de abertura de
chamados advindos do contratante, a fim de atuar em incidentes ou problemas
identificados que impeca o seu funcionamento regular e requeira uma intervencao
técnica especializada do fabricante.
2.5.1.2.1. Reinstalacdo de hardware e softwares, configuracdo, gerenciamento, com
vistas a normalidade da operacdo dos servigos por ele prestados;
2.5.1.2.2. Reparar, corrigir, remover, refazer ou substituir, no todo ou em parte, os
servicos, pecas ou materiais em que se verificarem imperfeicGes, vicios, defeitos

ou incorregdes, dentro dos prazos estabelecidos nos demais subitens deste

estudo;
2.5.1.2.3. Corrigir defeitos de fabricagdo ou projeto;
2.5.1.2.4. Acondicionar adequadamente os equipamentos cujo reparo ndo possa ser

realizado nas dependéncias da SGI/SEFAZ-MS, de forma a permitir sua completa
seguranc¢a e identificacdo durante o transporte, responsabilizando-se pela sua
remogao e devolugao ao local em que deve ser instalado e pelas despesas
operacionais decorrentes;

2.5.1.2.5. Substituir os equipamentos que apresentarem defeito de fabricacdo,
dentro dos prazos estabelecidos;

2.5.1.2.6. Detectar problemas e limita¢gdes de desempenho da solugdo relacionados a

softwares e/ou firmware instalados nos elementos que fazem parte do objeto
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desta contratacdo, substituindo-os por nova versao que implemente suas
corregoes;
2.5.1.2.7. Substituir software e/ou firmware instalados nos elementos que fazem
parte do objeto desta contratacdo por nova versdo eventualmente langada,
quando esta implementar corre¢cdes a possiveis problemas ou limitagGes de
desempenho da solugao;
2.5.1.3. Os servicos de Suporte Técnico Especializado, Manutenc¢do e Apoio deverdo ser
prestados pela empresa contratada na forma on-site ou remoto, no regime 24X7,
incluindo a atualizacdo de softwares e bases de dados de conhecimento as suas
expensas, e, sempre que for necessdrio ao bom funcionamento da solucao adquirida;
2.5.1.3.1. Todos os servicos de Suporte Técnico Especializado, Manutencdo e Apoio
deverdo ser executados por técnicos qualificados e com certificagdo comprovada
pelo fabricante da Solucdo, pertencentes ao quadro de funcionarios da
CONTRATADA, sem custos adicionais para o CONTRATANTE, durante todo o
periodo de garantia, sendo indispensavel a apresentacdo de documentacdo
original do fabricante que comprove a validade da certificacdo enquanto durar o
vinculo contratual.
2.5.1.3.2. A comprovacdo de validade da certificagdo e comprovagdo de vinculo
empregaticio deverdo ser apresentados juntamente com o cronograma anual de
visitas programadas ou sempre que o técnico credenciado for substituido,
podendo ainda, ser solicitada a qualquer momento pela CONTRATANTE;
2.5.1.3.3. Os servicos de Suporte Técnico Especializado, Manutencao e Apoio, quando
presencial deverd ser prestado no endereco local do CONTRATANTE ou outro
indicado por ele;
2.5.1.3.4. Todas as pegas e componentes necessarios ao perfeito funcionamento de
toda a solugdo, quando necessario devem ser substituidos pela CONTRATADA,
sem nenhum custo adicional a CONTRATANTE.
2.5.1.4. Para a prestagao dos servicos de Suporte Técnico Especializado, Manutengao e
Apoio:
2.5.1.4.1. A CONTRATADA devera cumprir rigorosamente todos os procedimentos de
manutencdo definidos pela SGI/SEFAZ-MS, como horaério estabelecido para parada
dos equipamentos, autorizacdes de acesso, entre outros.
2.5.1.4.2. Quando a intervencao implicar interrup¢ao da solugdao, mesmo que parcial,

a SGI/SEFAZ-MS podera determinar que a CONTRATADA a execute fora do horario
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de expediente do 6rgdo, inclusive em finais de semana, sem qualquer Onus
adicional a SGI/SEFAZ-MS.
2.5.1.4.3. Fica vedada a desativacdao de hardware, software ou quaisquer recursos
computacionais da CONTRATANTE, sem prévio conhecimento e autorizacdo
expressa da Administragao;
2.5.1.4.4. Caso seja necessaria a desativacdo de hardware, software ou quaisquer
recursos computacionais da SGI/SEFAZ-MS, a CONTRATADA devera disponibilizar
equipamento de redundancia com capacidade igual ou superior ao que sera
desativado, até que o problema seja sanado, sob pena de inexecucdo parcial do
contrato;
2.5.1.4.5. Em caso de retirada do equipamento, a SGI/SEFAZ-MS poderd, a seu
critério, reter as unidades de memédria fisica dos equipamentos, sem custo
adicional.
2.5.1.4.6. Havendo necessidade de substituicio de hardware (equipamentos), a
Contratada devera efetuar a substituicdo por mesmo modelo de peca, ou por
modelo superior em caracteristicas técnicas, do mesmo fabricante, sem 6nus para
o Contratante, quando comprovados defeitos que comprometem seu
desempenho, obedecendo os critérios abaixo, sem prejuizo de outras situacdes
que caracterizem necessidade de troca:
2.5.1.4.6.1. Caso ocorram 04 (quatro) ou mais defeitos que comprometam seu uso
normal, dentro de qualquer intervalo de 30 (trinta) dias;
2.5.1.4.6.2.0(s) equipamento(s) (hardware) empregado em substituicdo ao
equipamento defeituoso deverd possuir prazo equivalente a vigéncia do
contrato;
2.5.1.4.6.3. No caso de problema recorrente no mesmo hardware, seja na restauragao
ou substituicdo das pegas, em um periodo inferior a 2 (dois) meses, a

CONTRATADA devera substituir o equipamento.

2.6.REQUISITOS TEMPORAIS (Decreto n. 15.477/2020, Anexo |, Item 2.2.6):

2.6.1.Mensalmente, deverd ser entregue um “Relatdrio de Atividades Técnicas” indicando todos os
eventos de suporte técnico e manutencdo atendidos no periodo. O Relatério devera conter
no minimo:

2.6.1.1. Identificacdo de cada chamado;
2.6.1.2. Identificagcdo do tipo de atendimento;
2.6.1.3. Data de atendimento (abertura e conclus3o);

2.6.1.4. Descri¢cdo do atendimento;
11
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2.6.1.5. Procedimentos adotados para a solucao do problema;
2.6.1.6. Sem prejuizo da entrega do Relatério Gerencial, a CONTRATANTE podera solicitar,
em formato digital, informagdes analiticas e sintéticas dos chamados técnicos abertos e

fechados no periodo;

2.6.2.Quando solicitado pela SGI/SEFAZ-MS, a CONTRATADA devera fornecer, em até 3 (trés) dias
Uteis, manuais, MIB de monitoracdo, documentacdo de interfaces API, documentos de
troubleshooting e/ou qualquer outro tipo de documento técnico de administracdo,
customizagdo, operagdo e monitoragcdo dos equipamentos e softwares instalados na
SGI/SEFAZ-MS.

2.6.3.As atualizacdes de versdes de todos os componentes da solugdo (major, minor, patches e
fixes) deverado estar disponiveis para uso da SGI/SEFAZ-MS durante todo periodo contratual e
sem custo adicional, podendo ser realizado download diretamente do sitio oficial do
fabricante, devendo ser entregue, a Ultima versdo vigente na data do término do contrato.

2.6.4.A licitante deverd apresentar declaracdo de que cumprird os tempos para resolucdo de
chamados abertos, seguindo as seguintes premissas de S.L.A. (Acordos de Niveis de Servigos):

2.6.5.0 tempo de solugdo sera contabilizado entre a abertura do chamado e restabelecimento do
sistema em sua totalidade, bem como se entende por término do reparo do equipamento a
sua disponibilidade para uso em perfeitas condi¢des de funcionamento no local onde esta
instalado.

2.6.6.0 tempo de atendimento inicia-se com a primeira intervencdo pelo representante da
CONTRATADA, local ou remotamente.

2.6.7.A contratada devera se adequar aos seguintes niveis de servico quando ocorrerem o0s
chamados para Suporte Técnico Especializado, Manuteng¢ado e Apoio:

Multa por
. Tipo do e Inicio do Prazo de descumprimento
LLLELES Chamado Descrico atendimento Solugao % em relagé':) a fatura de
suporte
NO1 Manutengao | Suporte Na data Execugdao 2% por més em que
Programada | programado para | Programada dentro do houver
verificacdo da mensalmente periodo descumprimento por
salde dos conforme programado ndo atendimento.
equipamentos e cronograma no chamado
proposicdo de
melhorias.

Multa por
Indicador Tipo do Descriiio Inicio do Prazo de descumprimento
Chamado atendimento Solugdo % em relagao a fatura
de suporte

12
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NO02 Urgente Solugdo parada, Em até 02 Em até 06 2% por hora para as 4
no todo ou em (duas) horas (seis) horas primeiras horas que
parte, no excederem o prazo;
ambiente de 4% por hora para as
produgdao demais horas que
provocando uma excederem as
indisponibilidade primeiras 4 horas de
parcial ou total do descumprimento
ambiente de prazo.
produgdo da
CONTRATANTE
durante
programas de
governo em
periodo de
sazonalidade.

NO3 Alto Solugdo parada, Em até 04 Em até 12 1% por hora para as 4

Impacto no todo ou em (quatro) horas (doze) horas primeiras horas que
parte, no excederem o prazo;
ambiente de 2% por dia que exceder
produgdo o descumprimento
provocando ao prazo de solugdo.
menos uma
indisponibilidade
parcial do
ambiente de
produgdo da
CONTRATANTE.

NO4 Muito Erros ou Em até 08 Em até 24 1% por dia que exceder

Importante | problemas (quatro) horas (vinte e o descumprimento do
reincidentes que quatro) horas | prazo de
impactam o solucdo.
ambiente de
produgdo.

NO5 Importante | Problemas Em até 24 (vinte | Em até 2 dias 0,5% dia que exceder o
contornaveis que | e quatro) horas descumprimento do
ndo causem prazo de solucgdo.
lentiddo ou
indisponibilidade
dos servigos ou
aqueles para os
quais houver
solugdo de
contorno.

Indicador Descrigao Multa por descumprimento
% em relacdo a fatura de suporte
N10 Relatério de Atendimento 0,25% em relagdo ao valor do equipamento por dia
Técnico ndo entregue ocorréncia ou documento.
N11 Reincidéncia na entrega de 1 % por ocorréncia ou documento reincidente. Caso exceda
Relatdrio de Atendimento 3 ocorréncias, de forma cumulativa ou ndo, sera
Técnico considerado inexecucdo parcial do objeto.

2.6.8.Somente serd admitido pedido de prorrogacdo dos prazos descritos na tabela de niveis de

servicos mediante justificativas por escrito, plenamente fundamentadas e entregues a
13
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Administracdo dentro do periodo correspondente ao atendimento ou resolugdo do chamado
aberto;

2.6.9.A ndo resolucdo dos chamados dentro do prazo acima estipulado ensejard as multas e
sancbes previstas. Apds o limite estabelecido para aplicacdo das multas a CONTRATADA
devera substituir os equipamentos conforme prazos e condi¢cdes descritas abaixo, sob pena
de incorrer em inexecucdo total do contrato:

2.6.9.1. Se o atendimento classificado como URGENTE ndo for resolvido dentro do prazo
estabelecido, mesmo apds a execucdo dos servicos de reparo (atualizacdo de
softwares/substituicdio de pecas de hardware), o equipamento deverd ser
integralmente substituido no prazo maximo de 02 (dois) dias, segundo as caracteristicas
técnicas e de desempenho iguais ou superiores ao bem anterior de modo que nao cause
nenhum impacto no servico sustentado pelos equipamentos, sem O6nus para a
CONTRATANTE, sob pena de caracterizar inexecugdo parcial do contrato;

2.6.9.2. Se o problema identificado como ALTO IMPACTO persistir pds-atendimento técnico,
e ndo for resolvido de forma definitiva pela empresa contratada dentro do prazo
estabelecido, podendo ser prorrogado por igual periodo (corrido), desde que justificado,
o produto deverd ser integralmente substituido no prazo maximo de 04 (quatro) dias,
segundo as caracteristicas técnicas e de desempenho iguais ou superiores ao bem
anterior, sem 6nus para a CONTRATANTE, sob pena de caracterizar inexecugdo parcial
do contrato;

2.6.9.3. Se o problema identificado como MUITO IMPORTANTE persistir pds-atendimento
técnico, e nao for resolvido de forma definitiva pela empresa contratada dentro do
prazo estabelecido, podendo ser prorrogado por igual periodo (corrido), desde que
justificado, o produto devera ser integralmente substituido no prazo maximo de 07
(sete) dias, segundo as caracteristicas técnicas e de desempenho iguais ou superiores ao
bem anterior, sem O6nus para a CONTRATANTE, sob pena de caracterizar inexecugao
parcial do contrato;

2.6.9.4. Se o problema identificado como IMPORTANTE ndo for resolvido de forma
definitiva pela empresa contratada dentro do prazo estabelecido, podendo ser
prorrogado por igual periodo (corrido), desde que justificado, a partir do sétimo dia,
sera aplicada glosa de 1% (um por cento) ao dia sobre o valor do faturamento mensal
até que o problema seja integralmente sanado, limitado a 30 (trinta) dias, apds esse
prazo sera caracterizado inexecucdo parcial do contrato;

2.6.9.5. Se apods 30 (trinta) dias a contar da notificagdo de aplicagdo da multa por

inexecugao parcial do contrato a CONTRATADA ndo substituir os equipamentos, sera
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caracterizado inexecugdo total do contrato, sem prejuizo da continuidade do suporte

técnico dos demais equipamentos em garantia;

2.6.10. Sempre que a SGI/SEFAZ-MS solicitar, o estado do chamado aberto com a CONTRATADA
devera ser informado por telefone da central de atendimento e/ou por sistema de controle
de chamados da CONTRATADA disponibilizado pela internet.

2.6.10.1. Caso o chamado seja repassado pela CONTRATADA ao fabricante, o SGI/SEFAZ-MS
devera ter capacidade visualizar diretamente no sitio do fabricante o andamento desse
chamado.

2.6.10.2. Deverdo ser fornecidas permissGes de acesso no sitio do fabricante e da
CONTRATADA para acompanhamento de chamados, download e acesso a
documentagdo, patches, fixes, firmwares, arquivos de qualquer tipo e/ou qualquer
outro material referente a solugdo.

2.6.10.3. Todos os firmwares publicados deverdo estar disponiveis para consulta e download

pela SGI/SEFAZ-MS diretamente no sitio do fabricante.

2.6.11. A inobservancia das condi¢des aqui estabelecidas sujeitara a CONTRATADA as penalidades
previstas neste estudo e san¢Ges administrativas a serem definidas na minuta de contrato.

2.6.12. Quanto ao servico de prestacao dos servicos de Suporte Técnico Especializado, reforcamos
qgue, apesar de fundamentalmente tratar-se de outsourcing de solucdo de tecnologia da
informacdo, é evidente que os servicos de suporte técnico a serem prestados pela empresa
Contratada sao primordiais para a manutengao da plataforma de gerenciamento de trafego
de aplicagGes e aceleragdo web, conforme justificamos abaixo:

2.6.12.1. O ambiente suportado pelas solu¢des de gerenciamento de trafego de aplicacbes e
aceleracdo web a serem contratadas é critico para manutencdo dos servigos publicos
dos entes em questdo. Qualquer evento que ocasione a parada ou mal funcionamento
do ambiente computacional assegurado pela tecnologia em questdo podera causar
prejuizos diretos e indiretos para o Estado, incluindo a interrupg¢do da rede de dados dos
orgdos atendidos, a perda ou roubo de dados criticos e/ou sigilosos, ataques de virus,
hackers e outras ameagas virtuais, e ainda a completa paralizagdo da prestacdo de
servigos publicos mantidos pelo ambiente de tecnologia em questao.

2.6.12.2. Considerando que as atividades desta Superintendéncia sdo realizadas
ininterruptamente, nao se justifica que os servigos de suporte técnico sejam prestados
somente em horario comercial, bem como ndo haja meios digitais para que estes sejam
solicitados. Ademais, o atendimento local é essencial, considerando que problemas que

demandem intervencao fisica nas plataformas sdo comumente necessarios.
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2.6.12.3. Destacamos que o modelo de assisténcia local e ininterrupta ndo se trata de
novacao, sendo que é comum no mercado que as empresas que possuem produtos de
gerenciamento de trafego de aplicacGes e aceleracdo web equivalentes ao esperado

neste processo prestem os servigcos almejados dentro dos requisitos estabelecidos.

2.6.13. As empresas participantes com sede em outras localidades deverdao apresentar declaracao
de que caso seja vencedora do certame, se compromete a estabelecer equipe de suporte
técnico local para atender de forma satisfatdria os acordos de niveis de servico (SLA) previstos
neste estudo.

2.6.13.1. Quanto a exigéncia prevista no item anterior, reforcamos que a exigéncia esta
diretamente relacionada a prestacdo dos servicos de suporte técnico on-site, previstos
neste termo de referéncia.

2.6.13.2. Neste cendrio, e considerando ainda os acordos de niveis de servico previstos neste
termo de referéncia, ndo ha viabilidade para que a Contratada realize o suporte on-site,
iniciando o atendimento em até 2 horas e encerrando-o em até 6 horas, caso ndo
possua escritério no municipio onde a solucdo esteja instalada.

2.6.13.3. Destarte, esclarecemos que a empresa terd até 15 dias para providenciar a
instalacdo de tal ambiente, caso sagre-se vencedora do certame, a contar da assinatura
do contrato, o que novamente afasta a criacdo de 6nus antecipado aos licitantes e ainda

nao restringe a participacdo de empresas de outras localidades.

2.7.REQUISITOS DE GARANTIA E MANUTENGAO (Decreto n. 15.477/2020, Anexo |, Item 2.2.7):

2.7.1.Garantia contratual para hardware durante todo o periodo do contrato;

2.7.2. Atualizagdo do software embarcado durante todo o periodo do contrato;

2.7.3. No prego devera estar incluido todo o software necessdrio para atender as caracteristicas
exigidas, bem como as atualiza¢cdes para todas as versdes do produto que forem lancadas

durante o periodo do contrato.

2.8.REQUISITOS DE CAPACITACAO (Decreto n. 15.477/2020, Anexo |, ltem 2.2.8):
2.8.1. TREINAMENTO

2.8.2. Devera ser oferecido treinamento da solucdo ofertada, para no minimo 4 (quatro) pessoas.
O curso deverd ser fornecido na sede do SGI/SEFAZ ou na capital, Campo Grande/MS.
2.8.3. Devera ser distribuido um material, que podera ser em portugués (preferencialmente) ou

inglés.

16



. W Governo
Sy SEFAz @ DO ESTADO

Mato Grosso do Sul

2.8.3.1. Possuir o conteldo do treinamento organizado em moddulos, sequenciados
logicamente, visando o conhecimento cumulativo, contendo, ao final de cada médulo,
exercicios praticos com laboratérios para fixacao;

2.8.3.2. Prover os equipamentos que irdo compor o laboratério do treinamento que
deverdo ser iguais aos fornecidos para a SGI/SEFAZ-MS ou, quando ndo for possivel, por
equipamentos similares com as mesmas funcionalidades.

2.8.3.3. O instrutor devera ministrar o curso em portugués com no minimo 20 (vinte) horas,

com no minimo o seguinte conteldo:

2.8.3.3.1. Instalacdo do produto;

2.8.3.3.2. Utilizacao da interface grafica simples;

2.8.3.3.3. Configuracao dos parametros bdsicos e gerenciamento de usudrios;

2.8.3.3.4. Melhores praticas de utilizacdo da solucao;

2.8.3.3.5. Integracdao com ambientes de virtualizacao;

2.8.3.3.6. Criacdo de regras personalizadas;

2.8.3.3.7. Criacdo de perfis de aceleracdao web e otimizacao de protocolo;

2.8.3.3.8. Configuracdo de ambiente de alta disponibilidade (cluster);

2.8.3.3.9. Configuracdo de parametros para balanceamento de carga de servigos;

2.8.3.3.10. Conceitos de monitoramento;

2.8.3.3.11. Processamento de trafego SSL na solugdo.

2.8.3.3.12. Abranger todas as funcionalidades especificadas na especificacdo técnica;
2.8.3.4. A SGI/SEFAZ-MS poder3, a seu critério, em qualquer tempo, durante o treinamento,

contestar a prestacdo do servico, solicitando a troca de instrutor ou equipamentos de
laboratorio.

2.8.3.5. Caso a deficiéncia ndo possa ser sanada sem prejuizo para o andamento do curso,
esse sera suspenso pela SGI/SEFAZ-MS, devendo a CONTRATADA agendar novo curso,
sem Onus adicional para a SGI/SEFAZ-MS.

2.9.REQUISITOS DE EXPERIENCIA PROFISSIONAL DA EQUIPE (Decreto n. 15.477/2020, Anexo |, Item
2.2.9):

2.9.1.A CONTRATADA devera apresentar sua equipe de trabalho, composta pelo Gestor do Projeto
e sua equipe técnica, na data da 12 reunido de acompanhamento da execug¢do do Contrato, a
ser definida pelo CONTRATANTE apds a sua assinatura. A Contratada deverda utilizar, no
minimo, uma equipe técnica com as seguintes mao de obra especializada:

2.9.1.1. A equipe devera ser composta por no minimo 01 (um) profissional devidamente
certificado, para as solucdes ofertadas, com vinculo empregaticio ou contrato de

prestacdo de servicos com a empresa licitante;
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2.9.1.2. A comprovacgdo de treinamento e certificagdo devera ser através de certificados
emitidos pelo fabricante da solugao;
2.9.1.3. A CONTRATADA deverd prover suporte técnico especializado através de equipe
formada com no minimo 01 (um) profissional com certificacdo ITIL (v3 ou superior), com
vinculo empregaticio ou contrato de prestacao de servicos com a empresa licitante.
2.9.14. A certificacdo devera ser comprovada através de apresentacdo do certificado
emitido por instituto credenciado;
2.9.1.4.1. A comprovacao devera ser através da certificacdo ITIL (Information
Technology Infrastructure Library), internacionalmente reconhecidas, possibilitam
ao seu portador demonstrar niveis fundamentais de conhecimento sobre
gerenciamento de servicos de TI, através das melhores praticas para gestdo de
entrega e suporte a servicos. Tais praticas estdo sendo adotadas como referéncia
para os processos relativos a infraestrutura de Tl da SEFAZ/MS;
2.9.1.4.2. A CONTRATADA devera prover suporte técnico especializado através de
equipe formada com no minimo 01 (um) profissional com certificagdo ISO/IEC
20000, com vinculo empregaticio ou contrato de prestacdo de servicos com a
empresa licitante. A certificacdo devera ser comprovada através de apresentacao
do certificado emitido por instituto credenciado;
2.9.1.4.3. A comprovacdo deverd ser através da certificacdo ISO/IEC 20000
(International Organization for  Standardization), internacionalmente

reconhecidas, versam sobre gerenciamento de qualidade de servicos de Tl;

2.9.1.4.4. As certificagdes exigidas para a Contratada (ITIL e ISO/IEC 20000) possuem
motivacdo fundamentada respectivamente nos respectivos subitens inferiores,
todavia, entendemos que por tratar-se de carater predominantemente técnico,
nos cabe melhor esclarecer e fundamentar sua exigéncia.

2.9.1.4.5. A priori, cumpre-nos mencionar que a exigéncia acima qualificada devera
ser atendida somente pela empresa a ser contratada, ndo configurando
habilitacdo necessaria para participa¢do no certame, afastando-se assim o risco da
restricdo a competitividade e o 6nus antecipado.

2.9.14.6. Destarte, cabe-nos esclarecer que ambas as qualificagbes ndo se
apresentam de carater restrito ou de dificil acesso, estando amplamente
disponiveis no mercado, ndo sdo restritas a determinado fabricante ou solugdo de
tecnologia, possuem volume consideravel de profissionais certificados e de facil e

rapida obtencgao, através de cursos on-line ou presenciais de curta duragdo.
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2.9.1.4.7. Quanto a certificacdo ITIL, trata-se de biblioteca de acesso publico

(https://www.axelos.com/best-practice-solutions/itil), mantido indiretamente

pelo Governo do Reino Unido, e retine um portfélio das melhores praticas para
gerenciamento de servicos de TI utilizadas globalmente, com objetivo de
aprimorar as habilidades e as entregas dos servicos de Tl das organizacles,
fazendo com que estas garantam qualidade e eficdcia na entrega de servicos para
as areas administrativas e de negdcio.

2.9.1.4.8. Jd a ISO 20000 é a primeira norma editada pela ISO (International
Organization for Standardization) que versa sobre gestdo de qualidade de servicos
de Tl, e embora ndo formalize a inclusdo das praticas da ITIL, estd alinhada com os
processos definidos dentro da biblioteca em questao.

2.9.1.4.9. Neste interim, reforcamos que tais requisitos sdo fundamentais para
atendimento aos niveis de servicos e qualidade da entrega e suporte prestado
pela Contratada no dambito da prestacdo em analise, visto que o conjunto de
praticas de ITIL e a norma ISO 20000 sdo adotados no Estado, em especial para
gerenciamento de Tl junto a SGI/SEFAZ/MS, o que exige que a empresa detenha
conhecimento suficiente no modelo para compatibilizar sua metodologia de
trabalho ao padronizado na Administragao.

2.9.1.4.10. Caso a equipe de suporte técnico ndo tenha condi¢cdes de alinhar seu
protocolo de trabalho ao conjunto de gerenciamento de servigos em ITIL / I1SO,
inviabiliza-se a prestacdo junto ao Estado, considerando inclusive que a
ferramenta de Service Desk utilizada atualmente estd configurada seguindo as
praticas do modelo e da norma técnica em quest3o.

2.9.1.4.11. Ademais, apesar do modelo ITIL prever diversos niveis de certificagdo
(fundamental, intermediario, expert, etc.), assim como a norma ISO, o edital em
anadlise ndo determina qualquer um destes, podendo o profissional que ird compor
a equipe de suporte técnico possuir o nivel mais basico de certificagdo nas
metodologias. Outrossim, a exigéncia prevé a versdo 3 da biblioteca ITIL ou mais

recente, sendo que a versdao em questdo estd disponivel desde 2007.

2.10. REQUISITOS DE FORMACAO DA EQUIPE (Decreto n. 15.477/2020, Anexo |, ltem 2.2.10):

2.10.1.1. A CONTRATADA devera comprovar a especializa¢cdo de seus profissionais mediante

a apresentacao dos certificados de especializagdo de cada um.
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2.10.1.2. A equipe técnica da CONTRATADA que ird executar a instalacdo devera trabalhar
sob a orientacdo e supervisao direta do profissional responsdvel pela coordenacdo das
atividades de implantag¢do (Gestor do Projeto) e com acompanhamento do profissional
técnico indicado pelo CONTRATANTE. Caberda ao Gestor do Projeto coordenar e orientar
todo o processo de planejamento, instalacdo, configuracdo, integracdao, migracdo e
testes dos PRODUTOS, acompanhando o cumprimento dos prazos e atestando a
qualidade dos PRODUTOS entregues.

2.10.1.3. Todas as documentac¢Ges deverdo ser apresentadas em via impressa e em meio
digital. Estas serdo consideradas como efetivamente entregues e aceitos somente apos
a validacdo pela equipe técnica do CONTRATANTE.

2.10.1.4. As documentacdes deverdo ser emitidas em papel timbrado da CONTRATADA e

deverdo conter o nome, data e assinatura do Gestor de Projeto da CONTRATADA.

2.11. REQUISITOS DE METODOLOGIA DE TRABALHO (Decreto n. 15.477/2020, Anexo |, Item
2.2.11):

2.11.1.1. Qualquer alteracdo no corpo técnico ou gerencial da CONTRATADA ndo poderd
afetar o cronograma de entrega nem a execuc¢do do Plano de Trabalho.

2.11.1.2. Todas as licengas necessarias ao funcionamento da solucdo serdo validas pelo
tempo que durar o contrato.

2.11.1.3. Na elaboragdo do Projeto Executivo, serdo utilizados como referéncia os dados
fornecidos pelo CONTRATANTE, bem como os levantamentos executados durante a

vistoria obrigatodria.

2.12. REQUISITOS DE SEGURANCA DA INFORMACAO (Decreto n. 15.477/2020, Anexo |, Item
2.2.12):

2.12.1. A CONTRATADA devera repassar para SGI/SEFAZ-MS todas as senhas do sistema. Ficara a
critério do altera-las segundo sua conveniéncia.

2.13. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS (Decreto n. 15.477/2020, Anexo |, ltem
2.2.13):

2.13.1. Ndo foram identificados requisitos sociais, ambientais e culturais.

3. ESTIMATIVA DAS QUANTIDADES PARA CONTRATACAO (Decreto n. 15.477/2020, Art. 8°, Ill)

3.1.RELAGAO ENTRE DEMANDA PREVISTA E QUANTIDADE CONTRATADA
3.1.1. Atualmente, a SGI/SEFAZ possui em seu ambiente, através do contrato n2 021/2016, uma
solucdo com dois conjuntos de cluster, primario e secundario, sendo BIG-IP-4000s e BIG-IP-
12600 respectivamente. Dispostos conforme a Figura 1 — Diagrama do Ambiente.
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Figura 1 - Diagrama do Ambiente

3.1.2.Recentemente, por se tratar de um contrato de fornecimento de solugdo, houve uma
atualizagcdo tecnoldgica por parte da empresa contratada, sem prejuizo a administracao
publica, onde se efetivou a troca de um cluster de equipamento que entrou em “end-of-life”
BIG-IP-3900 (https://support.f5.com/csp/article/K14951) pelo um cluster de nova geragdo
BIG-IP-12600, o qual esta em producao.

3.1.3. Conforme pode ser verificado nas Figura 2 e 3, por se tratar de uns equipamentos robustos,
eles estdao trabalhando com cerca de 20% a 30% de sua capacidade com alguns picos, mas

nada que atrapalhe o seu total desempenho.
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Figura 3 - Cluster Secundario BIG-IP-12600 Utilizagdo de CPU

3.1.4.Entretanto, em face do tempo de uso dos equipamentos, para que seja mantida a solugdo,
com as fung¢Oes de balanceamento e aceleragdao Web, atualizada e em pleno funcionamento,
hoje se faz necessario atualizagao tecnoldgica dos hardware e software com licenciamento,
garantia, servicos de implantacdo, e suporte técnico com manutengdo preventiva e corretiva,
garantindo as atualiza¢Ges das versées, dos patchs, firmwares e produtos, de forma a manter
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a performance, seguranca e disponibilidade desses bens, garantindo a SGI/SEFAZ-MS
aceleracao e balanceamento das informacdes trafegadas em sua rede.

3.1.5.Assim, em resumo, tais equipamentos sdo indispensaveis para a efetivacdao das atividades
finalisticas do Governo do Estado de Mato Grosso do Sul, suportando todos os servigos de Tl
que auxiliam o desenvolvimento e o desempenho das suas ac¢des. Dai a importancia da
solucdo de gerenciamento de trafego de aplicacGes e aceleracdo web com as fungdes de
Balanceador de Carga e Aceleragdo Web, WAF, SSL Offloading e Inspection na infraestrutura
da SGI/SEFAZ-MS, com garantia de pleno funcionamento e disponibilidade, podendo-se
afirmar que estes equipamentos sdo imprescindiveis na conjuntura atual.

3.1.6. Ante a todo o exposto, observa-se ser técnica e economicamente vidvel uma nova
contratacdo da solucdo, cujo investimento mantera prontamente a capacidade e eficiéncia do
Governo do Estado do Mato Grosso do Sul no cumprimento efetivo de suas ac¢des, com a
disponibilidade de seus inimeros servicos por meio da infraestrutura de Tl, inclusive para o
surgimento de novas demandas.

3.2. CONTRATACAO ANTERIOR

3.2.1. Atualmente, os servicos estdo sendo providos e sustentados pela solucdo envolvendo hardware,
software, assinaturas de atualizacdo, servicos de instalagdo, treinamento e customizagdo e servigo
de suporte de gerenciamento de trafego de aplicacGes e aceleracdao web, conforme especificacoes
técnicas, incluindo os appliances necessarios e suficientes para a prestacdo desses servigos, para
atender as demandas e necessidades da SGI/SEFAZ-MS; através do Contrato Administrativo n2
21/2016 - GCONT 7167, processo n? 11/037.870/2016 o qual é composto por um conjunto de
hardware e software além dos servigos.

3.2.2. Em face da impossibilidade de renovagao do contrato de prestacdo do servico da solugdo e o
iminente término da vigéncia contratual (Contrato n° 021/2016 previsto para 22 de setembro de
2020), faz-se necessdrio o imediato inicio do planejamento da contratagdo da solugdo para
assegurar a continuidade dos servigos supracitados.

3.2.3. Embora os servigos buscados tratam-se de novas solugdes, estas se integrardo ao ambiente e
agregarao valor a atual infraestrutura tecnoldgica do Governo do Estado de Mato Grosso do Sul e
todo o investimento outrora realizado em outras iniciativas serdo totalmente aproveitados.

3.2.4. A contratacdo ndo possui registro de ndo conformidade, e assim sendo os requisitos presentes no

processo foram considerados para elaboragdo dos requisitos e obrigagGes deste estudo.

4. ANALISE COMPARATIVA DE SOLUCOES EXISTENTES (Decreto n. 15.477/2020, Art. 8°, IV)

4.1.ESTUDOS PRELIMINARES COM SOLUGOES DE MERCADO
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4.1.1.S30 amplas as solucGes de gerenciamento de trafego de aplicagGes e aceleracdo web
existentes no mercado, geralmente sao implantados no datacenter e fornecem fungdes que
otimizam a entrega de aplicativos corporativos na rede. As solu¢bes de gerenciamento de
trafego de aplicacOes e aceleracdo web fornecem funcionalidade para o trafego de usuario
para aplicativo e de aplicativo para aplicativo. A solugdo efetivamente preenche a lacuna
entre o aplicativo e os protocolos subjacentes e as redes tradicionais baseadas em pacotes. O
mercado evoluiu de sistemas de balanceamento de carga que foram desenvolvidos na
segunda metade da década de 90 para garantir a disponibilidade e escalabilidade dos sites. As
empresas usam solugdes de gerenciamento de trafego de aplicagGes e aceleracdo web hoje
para melhorar os seguintes aspectos de suas aplica¢des:
4.1.1.1. Disponibilidade
4.1.1.2. Escalabilidade
4.1.1.3. Desempenho do usuario final
4.1.1.4. Utilizagdo de recursos do datacenter
4.1.1.5. Seguranga
4.1.2.Na Figura 4 apresentamos o quadrante do Gartner, onde é uma representacdo gréfica e
temporal do mercado tecnoldgico, onde sdo elencadas empresas de tecnologia dentro de 4

quadrantes: lideres, desafiantes, visiondrios e competidores de nicho.
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Figura 4 - Quadrante Magico do Gartner
4.1.3.S30 diversas as solugdes, abaixo algumas empresas ou licitagdes cujos objetos contratados

sdo semelhantes ao previsto neste Estudo Técnico Preliminar.
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Pregdo Orgdo (UASG) Descrigdo do Objeto
PREGAO ELETRONICO MINISTERIO DA Aquisicdo de solugdo de Seguranca, firewall do tipo

N2 15/2019

EDUCACAO - MEC

NGFW (Next-generation Firewall) para o ambiente
computacional da Advocacia Geral da Unido, incluindo
servicos de instalagdo, migragdo, garantia e
treinamento, conforme condigdes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

PREGAO ELETRONICO
N2 17/2016

INSTITUTO
NACIONALDE
ESTUDOS E
PESQUISAS
EDUCACIONAIS
ANISIO TEIXEIRA —
INEP

Contratagdo de servigos de atualizagdo de licenga de uso
para a solugdo integrada de Balanceamento de Carga
em produgdo no ambiente tecnolégico do Inep,
contemplando garantia premium para os equipamentos,
atualizagdo de novas versGes do software, upgrade,
suporte técnico especializado e operagdo assistida para
toda solugdao, conforme condigdes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

PREGAO ELETRONICO

PRESIDENCIA DA

Registro de precos de equipamento balanceador de

N2 00013/2018 REPUBLICA carga do tipo ADC, Application Delivery Controller,
CASA CIVIL incluindo instalagdo, treinamento e garantia de 36
INSTITUTO meses, conforme condi¢des, quantidades e exigéncias
NACIONAL DE estabelecidas neste Edital e seus anexos.
TECNOLOGIA DA
INFORMACAO
PREGAO ELETRONICO MINISTERIO DA Contratacdo de empresa especializada na prestagao de
N2 09/2019 DEFESA servigo de subscrigao e suporte oficial de licengas de uso
COMANDO DA de software CITRIX, conforme condi¢Ges, quantidades e
MARINHA exigéncias estabelecidas no Termo de Referéncia.
EMPRESA GERENCIAL

DE PROJETOS NAVAIS

PREGAO ELETRONICO
N2 006/2016

SECRETARIA DE
ESTADO DA FAZENDA
DO ESPIRITO SANTO
PROFAZ - ES

AQUISICAO DE TI - APLICATION DELIVERY CONTROLLER
(CONTROLADOR DE ENTREGA DE APLICATIVOS),
SERVICOS DE INSTALACAO E TREINAMENTO, de acordo
com as quantidades e especificagdes técnicas
constantes nas Especificagdes Técnicas - Anexo |l

PREGAO ELETRONICO

TRIBUNAL REGIONAL

Registro de pregos para eventual contratacdo de

Ne 78/2015 DO TRABALHO DA 42 | Appliance de balanceamento e entrega de aplicacdes
REGIAO web ADC (Application Delivery Controller), visando

atender as necessidades do(s) Tribunal(is)
PREGAO ELETRONICO TRIBUNAL DE Fornecimento de Solugdo Integrada de Servigos
N2 086/2011 CONTAS DA UNIAO - | Gerenciados de Seguranga compreendendo: provimento
TCU de servicos de seguranga; monitoramento e
administracdo dos servicos providos; gestdo de

vulnerabilidades da rede TCU; resposta a incidentes de
seguranca e transferéncia de conhecimento para a
equipe do Tribunal, conforme detalhamento constante
no Anexo Il — Especificagdes Técnicas deste Edital.

PREGAO ELETRONICO
N2 007/2017

SECRETARIA DE
ESTADO DE GESTAO
E PLANEJAMENTO
SEGPLAN - GO

Contratagdo de empresa  especializada para
fornecimento instalagdo e configuracdo de Appliance
(BIG-IP) para compor a solucdo de alta disponibilidade,
acompanhada de atualizagGes e suporte pelo periodo de
12 (doze) meses.

PREGAO ELETRONICO
N2: 005/2019

SERVICO NACIONAL

DE APRENDIZAGEM

COMERCIAL — SENAC
EM MINAS

Prestacdo de servico de solucdo de protecdo a
aplicagcbes web e contingenciamento de seguranga do
tipo WAF (Web Application Firewall) e CDN (Content
Delivery Network) na modalidade Software as a Service
— SAAS, incluindo servigos de ativagdo e configuragdo da
solucdo, treinamento hands-on e suporte técnico, para
atendimento das necessidades do Senac em Minas,
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conforme especificagGes constantes neste documento e
Seus anexos.
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4.2.A andlise comparativa das solugdes observou as seguintes diretrizes (Decreto n. 15.477/2020, Anexo |, Item 3):

Diretriz

Cenario (1) contratagdo de empresa especializada

Cenario (2) Aquisicdo do hardware e execugdo dos servigos
pela equipe do 6rgao

Aderéncia aos padrGes tecnoldgicos adotados
pelo Estado
(Decreto n. 15.477/2020, Anexo |, Item 3.1)

atende aos padrées tecnoldgicos adotados pelo Estado.

atende aos padrées tecnoldgicos adotados pelo Estado.

Disponibilidade de solugdo de TIC similar em
outro érgdo ou entidade da Administragdo
Publica

(Decreto n. 15.477/2020, Anexo |, ltem 3.2)

Largamente utilizada por érgdo e entidades publicas

Ndo encontramos érgaos utilizando este cenario

Alternativas do mercado, inclusive quanto a
existéncia de software livre ou gratuito
(Decreto n. 15.477/2020, Anexo |, ltem 3.3)

N&o foram encontradas solu¢Ges envolvendo softwares
livres

Ndo foram encontradas solugGes envolvendo softwares livres

Aderéncia as regulamentagdes da ICP-Brasil e
modelo eARQ
(Decreto n. 15.477/2020, Anexo |, Item 3.4)

ndo se aplica

ndo se aplica

Necessidades de adequagdo do ambiente
(Decreto n. 15.477/2020, Anexo |, Item 3.5)

ndo é necessdrio adequar o ambiente do drgdo ou
entidade para implantar a solugéo

ndo é necessdrio adequar o ambiente do drgdo ou entidade
para implantar a solugdo

Diferentes modelos de prestacdo dos servicos
(Decreto n. 15.477/2020, Anexo |, ltem 3.6)

A empresa contratada adquire os equipamentos, instala
e mantém os servigos contratados. Em contrapartida
recebe mensalmente os valores pelos servigos
prestados.

O 6rgdo adquire os equipamentos e através de equipe propria
instala e mantem os servigos necessarios.

Diferentes tipos de solugdes em termos de
especificagdo, composi¢do ou caracteristicas
(Decreto n. 15.477/2020, Anexo I, Item 3.7)

A empresa adquire os equipamentos e presta os
servigos, os valores necessdrios para a aquisi¢cao sdo
diluidos ao longo do contrato.

A empresa presta os servigos através de equipe
capacitada e especializada na prestagdo deste tipo de
servigo.

O 6rgdo adquire os equipamentos necessarios.

O 6rgdo instala e mantém os servigos necessarios. Neste caso
como os recursos humanos atualmente disponiveis ndo sdo
capacitados para prestagdo desses servigos sera necessaria a
capacitacdo de profissionais que estardo envolvidos na
instalagcdo e manutencdo dos servicos.

Possibilidade de aquisicdo na forma de bens
ou contratagdo como servigo
(Decreto n. 15.477/2020, Anexo I, Item 3.8)

Trata-se de uma contratagdo de servigos, envolvendo o
fornecimento dos hardwares e softwares durante a
vigéncia do contrato.

Trata-se de aquisicdo de equipamentos.

Ampliagdo ou substitui¢do da solugdo
implantada
(Decreto n. 15.477/2020, Anexo |, Item 3.9)

Ampliagdo e substituicdo viavel, através de nova
contratagdo ou aditivo ao contrato de prestagdo de
servigos

Ampliagdo viadvel, através de aquisicdo de novos bens. A
substituicdo irda demandar nova aquisi¢do e substituicdo de
todo o patrimonio adquirido.
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5. ESCOLHA DA STIC E JUSTIFICATIVA DA OPGAO ADOTADA (Decreto n. 15.477/2020, Art. 8°, V)

5.1.Para escolha da solugdo a ser contratada foram considerados, conforme delineado no tdpico 3
deste documento, a demanda existente no 6rgao, bem como foi efetuada analise da contratacao
anterior (topico 3.2), visando assim encontrar solucdo que melhor se adeque a necessidade aqui
apontada.

5.2.Ainda no desiderato de optar pela melhor solucdo, alinhados ainda ao que se tem adotado como
solucdo para demanda apresenta, tanto no ambiente privado quanto publico, foram analisadas as
solugdes existentes no mercado, bem como aquelas adotadas por érgaos da administracao publica

em geral (tdpico 4).

5.3.JUSTIFICATIVA QUANTO A SOLUGAO ESCOLHIDA (Decreto n. 15.477/2020, Anexo |, Item 4.1):

5.3.1.Foi escolhida a solugdo do cenario 1, contratacdo de empresa especializada, pois a alternativa
2, Aquisicdo do hardware e execucdo dos servicos pela equipe do érgdo, ndo se mostra
vantajosa nos seguintes aspectos:

5.3.1.1. Todos os valores envolvidos na aquisicdo dos equipamentos e licencas deverdo ser
pagos em parcela Unica;

5.3.1.2. O ¢6rgdo nao dispbe de equipe capacitada para a instalacdo e manutencdo dos
equipamentos e servigos necessarios para esta contratagao.

5.3.1.3. Eliminacao de investimentos iniciais com a aquisicdo de equipamentos e licencas;

5.3.1.4. Proporcionar a gestdo efetiva do servico de locacdo de acordo com a demanda,
gue, em consequéncia, possibilita a obtencdo de indicadores de qualidade,
desempenho, disponibilidade, utilizagao de recursos e custos de forma mais agil e exata,
permitindo melhor planejamento, tomadas de decisdo e a¢des rapidas, cada vez mais
demandadas pelas Unidades, especialmente aquelas finalisticas;

5.3.1.5. Reduzir de forma drastica as interrup¢des do servico devido as manutencgbes
corretivas, através da implantacdo e aplicacdo de acordos de niveis de servico (Service
Level Agreement - SLA);

5.4.DESCRICAO DA SOLUCAO (Decreto n. 15.477/2020, Anexo |, ltem 4.2):

5.4.1. Contratacdo de empresa especializada para fornecimento de solucdo de gerenciamento de
trafego de aplicagbes e aceleragdo web, envolvendo hardware, software, assinaturas de
atualizagdo, servigos de instalagdo, treinamento e customizacgdo e servico de suporte, conforme

especificagdes técnicas, incluindo os appliances necessarios e suficientes para a prestacdo
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desses servicos, para atender as demandas e necessidades da SGI/SEFAZ-MS pelo periodo de

12 (doze) meses.

5.5.ALINHAMENTO EM RELACAO AS NECESSIDADES E REQUISITOS INDICADOS (Decreto n. 15.477/2020,
Anexo |, Item 4.3):

5.5.1.A solugdo escolhida ira atender as necessidades apontadas neste estudo, pois o objeto a ser

contratado abrange a contracdo de empresa para prestacdo de todo a solugdo, deste a
aquisicdo dos hardwares, software, assinaturas de atualizacdo, passando pela instalacao,
treinamento e customizacdo, além do servigo de suporte.

5.6.IDENTIFICACAO DOS BENEFICIOS A SEREM ALCANCADOS (Decreto n. 15.477/2020, Anexo |, Item
4.4):

5.6.1.

5.6.1.1.

5.6.1.2.

5.6.1.3.
5.6.1.4.
5.6.1.5.
5.6.1.6.
5.6.1.7.
5.6.2.

5.6.2.1.

5.6.2.2.

Para manter a qualidade na prestacdo de servicos, existem desafios que a SGI/SEFAZ-MS
fatalmente devem enfrentar diante do advento de novas tecnologias e do crescimento da

demanda pelos servicos digitais, dentre os quais podem ser citados, principalmente:

A inclusdo digital proporcionando um aumento do acesso aos servicos oferecidos pela
entidade;

Demanda por novas funcionalidades de administracdo e seguranca para garantir a qualidade e
na prestacao de servicos;

Aumento e protecdo de trafego SSL para as novas aplicacdes;

Atender a demandas de disponibilizacao de Video;

Atender a novas demandas de virtualizagao dos servigos;

Atender as novas segmentagdes do Datacenter;

Atendimento a novos sistemas como Nota Fiscal Premiada, dentre outros.

Estes novos desafios e necessidades sdo facilmente identificados ao se analisar as informacoes
disponiveis sobre a infraestrutura de Tl da SGI/SEFAZ-MS, pois fazem parte de um conjunto

essencial de funcionalidades necessarias, entre elas:

Capacidade de processamento de trafego: A SGI/SEFAZ-MS possui um ambiente estavel e
capaz de atender toda a demanda de acesso a seus servicos. Porém é preciso destacar o
advento da inclusdo digital, disponibilizacdo de video e da mobilidade corporativa como fatores
para o crescimento da demanda, que por sua vez devem gerar uma demanda tecnoldgica para
acompanhar este crescimento. Somente a adicdo de novos dispositivos (hardware e software)
pode garantir a necessidade dos novos recursos e capacidade.

Desempenho: a qualidade e rapidez do acesso a servicos dependem de varios requisitos de
hardware, que necessita ser escaldvel para atender ao crescimento. Neste caso, a
escalabilidade também é um fator que pode ser atendido através do acréscimo de novos

dispositivos a infraestrutura. Mais acesso e mais servigos, exigem um controle e gerenciamento
2
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maior do ambiente. A diversidade de funcionalidades pode tornar esta tarefa complexa e,
portanto, novas ferramentas devem dar suporte aos administradores para garantir a
disponibilidade dos servigos.

Funcionalidades adicionais: mais acesso e mais servigos, exigem um controle e gerenciamento
maior do ambiente. A diversidade de funcionalidades pode tornar esta tarefa complexa e,
portanto, novas ferramentas devem dar suporte aos administradores para garantir a
disponibilidade dos servigos.

Outro cendrio de uso para os appliances estda na possibilidade de integracdo com a
infraestrutura dos demais érgdos do Governo do Estado do Mato Grosso do Sul.

Esta integracdo se daria através do uso do recurso de balanceamento o que permitiria que os
d0rgdos aumentassem a disponibilidade e poderiam distribuir a carga de acesso nesta nova
infraestrutura.

No cendrio proposto, o maximo de beneficios é agregado ao ambiente de forma a proporcionar
uma solucdo completa e de alto desempenho para garantir o atendimento de todas as
necessidades identificadas durante a andlise da infraestrutura atual.

Os principais beneficios deste cendrio estdo destacados a seguir:

Aumento de processamento

5.6.6.1.1. Para processar mais informacdes, além de recursos de rede o ambiente também necessita

de poder de processamento e outros itens de hardware.

5.6.6.1.2. Com aimplantacdo do cluster de gerenciamento de trafego de aplicacdes e aceleracdo web

vai ser possivel a divisdo do trafego SSL, possibilitando desta forma a instalacdo de mais

aplicagbes com recurso de SSL habilitados.

5.6.6.1.3. Vantagens principais:

5.6.6.1.3.1. Maior capacidade de trafego;

5.6.6.1.3.2. Maior capacidade de entregar trafego em SSL;

5.6.6.1.3.3. Proteger trafego em SSL;

5.6.6.1.3.4. Maior capacidade de cache das informagdes estaticas;

5.6.6.1.3.5. Maior capacidade de processamento de requisi¢des HTTP por segundo, dentre outros;

5.6.6.1.3.6. Capacidade de inspegao SSL por outras solugdes;

5.6.6.2.

Segmentacao de ambientes

5.6.6.2.1. Utilizando balanceadores na infraestrutura, é possivel uma maior seguran¢a devido a esta

separac¢do de ambientes da SGI/SEFAZ-MS entre Critico e Corporativo e também um maior
controle do trafego, roteamento e fluxo das informagdes. Para n3ao aumentar a

complexidade do cenario, tais equipamentos deverdo poder ser configurados seguindo a
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mesma topologia e implementando as mesmas funcionalidades basicas dos ambientes
atuais.

Vantagens principais:

Segregacdo de trafegos;

Segmentacao das redes;

Aumento do controle das informagdes e da seguranca de forma geral;

Facilidade na administragao;

Melhor entendimento do cenario como um todo;

Resposta mais rapida em casos de incidentes.

5.6.6.3. Centralizagao da administragao

5.6.6.3.1.

5.6.6.3.1.1.
5.6.6.3.1.2.
5.6.6.3.1.3.

5.6.6.3.2.

5.6.6.3.3.

5.6.6.3.3.1.
5.6.6.3.3.2.
5.6.6.3.3.3.

Uma das funcionalidades da Geréncia dos Balanceadores é também ser uma ferramenta
gue monitore, analise e informe a entidade sobre o desempenho das aplicacdes e do
trafego consumido pelos acessos aos recursos da rede. Este tipo de informacdo pode
garantir a SGI/SEFAZ-MS uma série e beneficios, tais como:

Rapida resposta a incidentes que podem ser alertados em tempo real;

Medicdo da real capacidade de cada aplicacdo e da rede como um todo;

Capacidade de se projetar o crescimento e tomar medidas para garantir a qualidade na
entrega dos servigos.

Atualmente a SGI/SEFAZ-MS dispde nos equipamentos de tais recursos para enfrentar os
desafios relacionados aos itens acima expostos e por este motivo nesta especificacdo
devem ser mantidas ou até inseridas nos dispositivos novas funcionalidades que permitam
monitorar, alertar e gerar dados histéricos dos recursos inerentes aos balanceadores, isto
inclui dados sobre o desempenho das aplica¢des, trafego balanceado, tempo de resposta
para o usudrio, dentre outros.

Funcionalidades principais:

Coleta de dados de forma transparente e ndo-intrusiva;

Possuir alertas e reter dados histéricos;

Permitir a geragdo de relatdrios.

5.6.6.4. Andlise e monitoramento da experiéncia de uso do usudrio final

5.6.6.4.1.

Para garantir a qualidade na oferta de servigos, andlise e monitoramento sdo tarefas
fundamentais para os administradores de Tl. Obter a analise correta sobre o desempenho
da infraestrutura de entrega de servigos vai além da andlise dos servidores e aplicacGes.
Hoje, existem ferramentas que permitem coletar dados do acesso dos usuarios desde o
cliente até a aplicacdo, fornecendo informacGes como tempo de resposta de uma

aplicacdo, duracdo do acesso e desempenho de cada pagina Web carregada pelo usuario.
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Estas informacdes adicionais podem completar uma visao mais apurada sobre a qualidade
dos servicos prestados e determinar possiveis falhas e capacidade de crescimento do
ambiente.

Caracteristicas principais:

Monitorar a performance desde o cliente até o servidor;

Oferecer dados em tempo real e histdrico;

Possuir arquitetura escalavel;

Permitir a extracdo de relatérios com dados diversos sobre desempenho das aplicacdes e

do acesso dos usuarios.

5.6.6.5. Balanceamento entre sites (Global Server Load Balancing)

5.6.6.5.1.

5.6.6.5.2.

5.6.6.5.2.1.

5.6.6.5.2.2.
5.6.6.5.2.3.

A SGI/SEFAZ-MS possui uma necessidade de se replicar sistemas em uma localizagdo fisica
diferente, e de maneira sincrona, pois ndo tem tolerancia para perda de dados. Ja foi
formalizado o interesse em aumentar sua integracdo de infraestrutura com a dos drgdos do
Governo do Estado de Mato Grosso do Sul. Com isso, as Unidades Gestoras (UG) da
Administracdao podem usufruir de alta disponibilidade, balanceamento em nivel geografico
e rapida recuperacdo em casos de desastres naturais. Ter a disposicdo a possibilidade de se
replicar a sua infraestrutura de Tl em outro ambiente é um recurso valioso para o érgao.

O novo conjunto de balanceadores deve possuir este recurso, permitindo a integracdo dos
sites sem realoca¢do e o comprometimento dos dispositivos atuais, e conter as principais
funcionalidades:

Suportar diversos métodos de balanceamento global incluindo Round Robin,
disponibilidade da aplicacdo, geografia, capacidade dos servidores virtuais;

Permitir o balanceamento utilizando proximidade;

Permitir criagdo de politicas de balanceamento geografico.

5.6.6.6. Em resumo a contratagao dos novos sistemas de balanceamento vao gerar beneficios diretos e

indiretos que resultardo em:

5.6.6.6.1.
5.6.6.6.2.
5.6.6.6.3.
5.6.6.6.4.
5.6.6.6.5.
5.6.6.6.6.
5.6.6.6.7.
5.6.6.6.8.
5.6.6.6.9.

Aumento da largura de banda processada;

Aumento de processamento;

Separacdo / Segmentacdo de ambientes;

Centralizagao da administracao;

Virtualizagdo das instancias de balanceamento;

Monitoramento e relatdrios de andlise das aplicacGes Web;
Aumento do processamento de trafego SSL;

Analise e monitoramento da experiéncia de uso do usudrio final;

Maior seguranca e disponibilidade para os sistemas da SGI/SEFAZ-MS
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5.6.6.6.10. Balanceamento entre sites (Global Server Load Balancing);

5.6.6.6.11. Suporte, Garantia e Operacdo Assistida para Solucdo de Balanceamento de Cargas.

5.7.DECLARACAO (Decreto n. 15.477/2020, Anexo |, Item 4.5):

5.7.1.Declaramos que foram observadas as vedagdes constantes no art. 22 do Decreto Estadual n.
15.477 de 20 de julho de 2020, notadamente a impossibilidade de ndo ser objeto de
contratacdao de Solucdo de TIC mais de uma solugdo em um Unico contrato, e gestdo de
processos de Tecnologia da Informagdo e Comunicacgdo (incluindo gestdo de seguranca da
informacao).

5.8.METODOLOGIA DE AVALIACAO DA QUALIDADE E DA ADEQUAGCAO (Decreto n. 15.477/2020, Anexo

|, Item 4.6):

5.8.1.A avaliacdo da qualidade e adequacdo da Solucdo de Tecnologia da Informacdo as
especificacdes funcionais e tecnoldgicas serd realizada através da verificacao de:

A. Atendimento aos requisitos e emissdo dos Termos de Recebimento Provisério e
Definitivo;

B. Acordo de Niveis de Servico;

C. Atendimento aos indicadores de desempenho;

5.9.DEFINICAO DA FORMA DE REMUNERACAO (Decreto n. 15.477/2020, Anexo |, Item 4.7):

5.9.1.A remuneracdo dos servicos previstos neste estudo serd realizada através de pagamento de

valor fixo mensal, conforme critérios a serem descritos no Termo de Referéncia.

6. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DO OBJETO (Decreto n. 15.477/2020, Art. 8°, VI)

6.1.

6.2.

O objeto foi definido como contratacdo de empresa especializada para fornecimento de solucdo
envolvendo hardware, software, assinaturas de atualizacdo, servicos de instalacdo, treinamento e
customizacdo e servico de suporte de gerenciamento de trafego de aplicagdes e aceleragdo web,
com funcoes de Balanceador de Carga e Aceleracdo Web incluindo mdédulos de LB/GSLB/WAF/SSL
(Loading Balance/Global Server Loading Balance/Web Application Firewall/SSL offload e
inspection), do tipo appliance, constituido de hardware e software do mesmo fabricante, com
garantia e servicos de implantagdo da solugdo, suporte técnico e treinamento para atender as
necessidades do Governo do Estado do Mato Grosso do Sul.

Por se tratar de uma solugdo integrada, constituida por funcionalidades e servigos intrinsecamente
ligados entre si, e considerando que todos os componentes devem ser de um mesmo fabricante,
bem, como o servico de suporte que devem ser realizados por profissional especializado na

solucgdo, ndo ha viabilidade técnica para o parcelamento da solucdo por itens.
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7.1.Ndo foram identificadas necessidades de adequacdo do ambiente para execucdo contratual, em

relacdo ao modelo que ja é adotado.

8. ESTIMATIVAS DO CUSTO TOTAL DA CONTRATAGAO (Decreto n. 15./477/2020, Art. 8°, VIIl)

8.1. A definicdo e documentacdo da estimativa de precgos referenciais foram baseadas nas seguintes

premissas:

Prestacdo dos servigos MEC Servicos de Suporte 1 RS 804.254,04
de suporte técnico e 64/2015 Técnico Especializado
operagdo assistida para TELTEC SOLUTIONS | mensal e Garantia para
equipamentos da LTDA toda a solugdo de
solugdo de CITRIX NETSCALER | hardware e software
balanceamento de MPX 21500 junto ao fabricante,
carga, de acordo com as para atualiza¢do de
especificacGes e vers@es, patchs e
quantidades descritas no corregGes de bugs,
edital incluindo suporte

presencial (on-site)

24x7, pelo periodo de

12 (doze) meses para o

item1

Operagdo Assistida de 300hrs

300 horas
Contratacdo de empresa Procuradoria Geral | Prestacdo de servicos 12 RS
especializada na do Trabalho on-site de manutengdo meses 4.988.744,00
renovagao da prestagao 53/2015 e suporte técnico para
de servigos de REDISUL equipamentos F5 BIG-IP
manutengdo e suporte INFORMATICA LTDA | 3600, numeros de série
técnico on-site para F5 BIG-IP 3600 F5- UWDX-WMPO e F5-
equipamentos F5 BIG-IP WLRH-PWAC, com
3600 e ampliacgdo, pagamento mensal e
instalacdo e vigéncia de 12 meses.
configuragdo desta Appliance Virtual BIG 1
solugdo de LTM VE 1 Gbps, com
balanceamento de carga manutengado e

assisténcia técnica on-

site, com duracgdo de ao

menos 36 (trinta e seis)

meses

Servico de instalacdo, 6

configuragao,

customizagdo e tuning

do appliance virtual BIG

LTM VE 1 Gbps
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Licenca de BIG-IP Access 6
Policy Manager para, no
minimo, 1000 usudrios
para BIG LTM VE 1G,
com manutencgdo e
assisténcia técnica on-
site, com duragdo de ao
menos 36 (trinta e seis)
meses.

Licenga de BIG-IP DDOS 6
Protection para BIG
LTM VE 1G, com
manutencgao e
assisténcia técnica on-
site, com duragdo de ao
menos 36 (trinta e seis)
meses.

Servigos de instalagdo, 6
configuracgao,
customizagao e tuning
para BIG-IP DDOS
Protection

Licenga de BIG-IP 6
Application Security
Manager para BIG LTM
VE 1G, com
manutencgao e
assisténcia técnica on-
site, com duragdo de ao
menos 36 (trinta e seis)
meses

Servigos de instalagdo, 6
configuracdo,
customizagdo e tuning
para BIG-IP Application
Security Manager

Appliance Virtual BIG- 1
IQ, com manutengado e
assisténcia técnica on-
site, com duragdo de ao
menos 36 (trinta e seis)
meses

Servicos de instalagao, 1
configuracdo,
customizagao e tuning
para BIG-IP I1Q

Treinamento F5 1
Administering (16
horas/aula) por aluno (8
pessoas)

Treinamento F5 1
Configuring (24
horas/aula) por aluno (8
pessoas)

Treinamento F5 APM 1
(24 horas/aula) por
Aluno (8 pessoas)
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Treinamento F5 ASM 1
(32 horas/aula) por
Aluno (8 pessoas)
Aquisi¢do de 4 (quatro) Ministério da Balanceador de carga 4 RS 887.743,26
balanceadores de carga, Transparéncia-CGU
e a contratagdo de 14/2015
servigos de garantia e FAST HELP
suporte técnico on-site | INFORMATICA LTDA | Servico de garantia e 4
no Distrito Federal por —EPP suporte por 60 meses
60 meses e de F5 Networks para 1 balanceador
transfe_réncia de . F5 Big IP 4000 Transferéncia de 1
conheumento, po.r meio conhecimento
de Sistema de Registro
de Precos(SRP)
Solugdo de ANCINE Solugdo de 1 RS 840.000,00
Balanceamento de Carga 03/2017 Balanceamento de
e Protecdo de R.G. SANCHEZ Carga e Protecgdo de
AplicagBes, composta JUNIOR AplicagBes, composta
por 2(dois) REPRESENTACAO por 2(dois)
equipamentos em alta COMERCIO E equipamentos em alta
disponibilidade, com SERVICOS disponibilidade, com
suporte técnico, F5 -BIG-LTM- suporte técnico,
licenciamento, 2200S- BIG-IP licenciamento,
instalacdo e instalacdo e
configuragdo onsite, configuragdo on-site,
transferéncia de transferéncia de
conhecimento, conhecimento,
treinamento, operagao treinamento, operagao
assistida e manutencao assistida e manutencao
preventiva, corretiva e preventiva, corretiva e
evolutiva com evolutiva com
atualizagdes de atualizagdes de
softwares e garantia. softwares e garantia.
Aquisicdo de Solugdo de BACEN Equipamento — LB/WAF 2 RS
LB/WAF (balanceamento 08/2017 1.295.000,00
de carga e firewall de MJP INFORMATICA | Treinamento na 1
aplicacdes web), e E SERVICOS LTDA- | Implantagdo de
prestacdo dos servicos ME solu¢Bes avancadas de
de instalac3o, F5 BIG-IP 10255v | LB/WAF para 8 pessoas
configurac3o, LTM+ASM+IPI e duragdo de 40 horas
manutengdes preventiva Consultoria remota na 500
e corretiva, treinamento, quantidade 400 horas e horas
consultoria e suporte, presencial na
inclusive on-site. quantidade de 100
horas
Contratagdo de empresa SEFAZ-MS Contratagdo de 12 R$3.068.520,00
especializada para PP 002/2016 empresa especializada meses
fornecimento de solucdo IMAGETECH para fornecimento de
envolvendo hardware, TECNOLOGIA EM solucdo envolvendo
software, assinaturas de INFORMATICA LTDA | hardware, software,
atualizagdo, servigos de F5-BIG-IP 3900 assinaturas de
instalacdo, treinamento F5-BIG-IP 4000S atualizagdo, servicos de
e customizacgdo e servigo instalagdo, treinamento
de suporte de e customizacdo e
gerenciamento de servico de suporte de
trafego de aplicagGes e gerenciamento de
aceleragdo web, trafego de aplicagGes e
conforme especificagcdes aceleragdo web,
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técnicas, incluindo os conforme
appliances necessarios e especificagdes técnicas,
suficientes para a incluindo os appliances
prestacao desses necessarios e
servigos, para atender as suficientes para a
demandas e prestacdo desses
necessidades da SEFAZ- servigos, para atender
MS as demandas e
necessidades da SEFAZ-
MS
Solugdo de Application TIMT Solugdo de seguranga 2 RS
Delivery Controller 87/2017 controle de aplicagdo 1.558.000,00
compreendendo o ATA COMERCIO E
software e o SERVICOS DE
fornecimento de INFORMATICA LTDA | Implantagdo da solugdo 2
equipamentos, com A10 Thurder de seguranca
implantacdo da solugdo 4440S ADC
além de treinamento, - —
. Treinamento na solugdo 1
consultoria, suporte
. . de seguranca
técnico e garantia para
0s servigos de proxy
FEverso, balance.ado.r de Consultoria técnica de 200
c..arga, Web A}?phcanon 200 horas solugdo de horas
FlrewaIIN, monltoratn.ento seguranca controle de
e geragao de relatérios aplicagdes
Contrata¢dao de empresa IBGE Appliance Balanceador 2 RS
para fornecimento de 71/2016 com fonte de 3.080.200,00
solugdo composta por MULTITECNOLOGIA | alimentagdo de
appliance (hardware SERVICOS DE emergéncia e Softwares
com software INFORMATICA embarcados. Garantia:
embarcado) de LTDA- ME 36 (trinta e seis) meses.
seguranga de F5 BIG IP 5050S Servigos de Instalagdo, 2
balanceamento de carga Definicao do Projeto,
de servidores e Configuracdo e
aplicagdes, com garantia Implementacgao da
de suporte de 36 (trinta Solugdo
e seis) meses, renovaveis Servigo Técnico 36
por mais um periodo de Especializado. meses
24 (vinte e quatro) Quantidade: 36 meses,
meses com pagamento mensal
Solugdo de Seguranga da TRF 1 Regiao Solugdo de Seguranga — 02 RS
Informacgdo - Controle de 41/2016 Controle de Aplicagao 3.305.000,00
Aplicagdo — Application ATA COMERCIO E
Delivery Controler — SERVICOS DE Implantagdo da Solugdo 02
ADC; firewall de INFORMATICA LTDA | de Seguranga
aplicacdo web (WAF) e A10 Thunder
Balanceamento de carga 4440S ADC Operacdo Assistida 02
com assisténcia técnica
da garantia de 60
(sessenta) meses, Treinamento na Solugdo 02
compreendendo os
servigos de Implantacdo
da Solugdo, Operagdo Consultoria Técnica 1200
Assistida, Treinamentos
e Consultoria Técnica.

10
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10 | Aquisicdo de Solucgdo de Ministério do Meio | Solucdo de Tratamento 32 RS

Tecnologia da Ambiente (SFB) e Entrega de Dados (a 15.984.500,00
informac&o destinada ao 03/2018 cada 5Gbps de
tratamento e entrega de NIVA TECNOLOGIA | Throughput)
dados, com todos os LTDA - ME Servigo de Instalagdo e 32
componentes F5BIG IP VE Configuragdo e
necessarios para 5Gbps customizacgdo (a cada
implantagdo em 5Gbps de Throughput)
ambientes de Suporte Técnico 32
datacenter, incluindo Especializado 24x7
servigos de instalagdo e ilimitado por 36 meses
configuragdo, suporte (a cada 5Gbps de
técnico e garantia pelo Throughput)
periodo de 36 (trinta e Transferéncia de 06
se|§ meses), e Conhecimento para a
treinamento. Solugdo de Tratamento

e Entrega de Dados —

Turma com 06 alunos

9. ANALISE DE RISCOS (Decreto n. 15./477/2020, Art. 8°, § 1°)

9.1.Riscos do processo de contratacdo e gestdo contratual:

Risco 01 Problemas no processo de licitagdao para contratagao
Probabilidade | Alta

Id. Dano Impacto

1. Atraso no processo de contratacdo. Alto

Id. Agao Preventiva Responsavel

1. Cumprimento dos prazos para contratacdo, revisar e Equipe de Planejamento
acompanhar as mudangas nos documentos de da Contratagdo
planejamento da contratagao que influenciam no
descumprimento do cronograma.

2. Elaborar os documentos de planejamento da Equipe de Planejamento
contratacdo com estrita observancia a legislacdo e da Contratagao
normativos complementares.

Id. Acgdo de Contingéncia Responsavel

1. Dedicacdo exclusiva da equipe de planejamento para Equipe de Planejamento
minimizar os impactos. da Contratacao

Risco 02 Contingenciamento orgamentario
Probabilidade | Alta

Id. Dano Impacto

1. Descontinuidade dos servigos. Alto

2. Reduc¢do da qualidade dos servigos entregues. Alto

Id. Agdo Preventiva Responsavel

1. Verificar outras possibilidades de orgamento para Equipe de Planejamento
realizar a contratagao. da Contratagdo
Demonstrar a necessidade e a relevancia do contrato Gestor do Contrato
para manutencdo e/ou sustentacdo dos servicos
publicos.

Id. Acgao de Contingéncia Responsavel

11
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1. Demonstrar claramente a alta gestdo a importanciada | Equipe de Planejamento

contratacao. da
Contratagao

2. Caso seja extremamente necessario o Gestor do Contrato
contingenciamento no contrato, ldentificar os pontos
gue causardao menor impacto caso sejam suprimidos.

Risco 03 Falha na caracterizagao do objeto
Probabilidade | Baixa

Id. Dano Impacto

1. Nao atendimento das necessidades da contratacao. Alto

2. Rescisdo contratual Alto

3. Descontinuidade dos Servicos Alto

Id. Agao Preventiva Responsavel

1. Definir requisitos técnicos alinhados as necessidades Equipe de Planejamento
do negdcio e aos objetivos da contratacao. da Contratacao

2. Revisar os artefatos de planejamento da contratacao Equipe de Planejamento
para avaliar se atendem as necessidades e aos da Contratacao
objetivos propostos.

Id. Agao de Contingéncia Responsavel

1. Corrigir os artefatos de planejamento da contratacao Equipe de Planejamento
para resolver as falhas identificadas. da Contratacao

2. Aperfeicoar a elaboracdo dos documentos de Equipe de Planejamento
planejamento da contratacdo detalhando da Contratacao
minuciosamente as caracteristicas do objeto da
contratagao.

Risco 04 Falha na justificativa para escolha da solugao
Probabilidade | Baixa

Id. Dano Impacto

1. Ndo atendimento ao principio da motivagdo dos atos Alto
administrativos.

2. Impossibilidade de contratagao. Alto

Id. Agao Preventiva Responsavel

1. Justificar a necessidade dos requisitos técnicos Equipe de Planejamento
exigidos, alinhando-se as necessidades da da Contratagdo
contratagao, principalmente quando implicarem em
reducao da competitividade do processo sele¢dao do
fornecedor.

2. Avaliar se os requisitos exigidos sdo os estritamente Equipe de Planejamento
necessarios e justificdveis para o atendimento das da Contratagdo
expectativas da contratag¢ao proposta.

Id. Acgao de Contingéncia Responsavel

1. Justificar a necessidade perante érgdos de controle. Equipe de Planejamento

da Contratagdo

2. Caso seja negada a continuidade da contratacdo, Autoridade Superior da
instituir nova equipe de planejamento da contratagdo UG
€ promover uma nova contratagdo

3. Aperfeicoar a elaboragdo dos documentos de Equipe de Planejamento

planejamento da contratacao exigindo apenas os
requisitos estritamente necessarios e justificaveis para
o atendimento das expectativas da contratacao

da Contratacao
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Risco 05 Restri¢do a competitividade
Probabilidade | Baixa

Id. Dano Impacto

1. Elevacdo do preco da contratacao. Alto

2. Suspensao da contratacao. Alto

3. Direcionamento indevido do objeto. Alto

Id. Agao Preventiva Responsavel

1. Evitar a inclusdo de requisitos excessivos e que Equipe de Planejamento
restringem a competitividade, se atentando apenas da Contratacao
aos requisitos estritamente necessarios para atender
o objetivo da contratagdo.

2. Avaliar se os requisitos exigidos sdo os estritamente Equipe de Planejamento
necessarios e justificaveis para o atendimento das da Contratacao
expectativas da contratacdo proposta.

Id. Agao de Contingéncia Responsavel

1. Supressao dos critérios restritivos. Equipe de Planejamento

da Contratacao

2. Aperfeicoar a elaboracdo dos documentos de Equipe de Planejamento
planejamento da contratacdo exigindo apenas os da Contratacao
requisitos estritamente necessarios e justificaveis para
o atendimento das expectativas da contratacao
proposta.

Risco 06 Falha na pesquisa de pregos
Probabilidade | Médio

Id. Dano Impacto

1. Elevacdo dos precos ou inexequibilidade das Alto
propostas.

2. Impossibilidade de contratagao. Alto

Id. Agao Preventiva Responsavel

1. Seguir os procedimentos normatizados para a Equipe de Planejamento
realizagdo de pesquisa de pregos. da Contratagdo

2. Ampliar a pesquisa de pregos, ndo se restringindo a Equipe de Planejamento
apenas trés propostas. da Contratagao

3. Avaliar se os procedimentos adotados estdo de acordo | Unidade Administrativa
com 0s requisitos normativos. da UG

4. Levar em consideragdo os questionamentos das Equipe de Planejamento
empresas concorrentes. da Contratagdo

Id. Acgao de Contingéncia Responsavel

1. Refazer a pesquisa de pregos precedidas de uma Equipe de Planejamento
consulta publica para esclarecimentos ou corre¢do de da Contratagdo
distorgoes.

Risco 07 Impugnacgodes ou interposicao de recurso
Probabilidade | Alta

Id. Dano Impacto

1. Atraso no processo de contratacdo. Alto

2. Suspensdo da contratagdo. Alto

3. Impossibilidade de contratagao. Alto

Id. Agdo Preventiva Responsavel
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1. Elaborar e revisar criteriosamente os artefatos de Equipe de Planejamento
planejamento da contratacao de acordo com os da Contratacao
normativos vigentes.

2. Avaliar e realizar os ajustes recomendados pela Equipe de Planejamento
Consultoria Juridica para sanar inconformidades dos da Contratacao
documentos de planejamento da contratacdao com a
legislacdo vigente.

Id. Acdo de Contingéncia Responsavel

1. Empenhar-se no atendimento aos pedidos de Equipe de Planejamento
esclarecimento buscando nos repositérios legais e da Contratacdo
jurisprudenciais os elementos de sustenta¢do das
op¢Oes adotadas para a contratacdo.

2. Caso seja negada a continuidade da contratacdo, Autoridade Superior da
instituir nova equipe de planejamento da contratagado UG
e promover uma nova contratagdo.

3. Aperfeicoar a elaboragdo dos documentos de Equipe de Planejamento
planejamento da contratagdo com estrita observancia da Contratagdo
a legislagcdo e normativos complementares.

Risco 08 Descumprimento de clausulas contratuais pela Contratada
Probabilidade | Média

Id. Dano Impacto

1. Ndo entrega dos servicos e equipamentos. Alto

2. Atraso na entrega dos servicos e equipamentos. Alto

3. Baixa qualidade dos servicos e equipamentos Alto
entregues.

4, Descontinuidade dos servicos. Alto

5. Falta de efetividade da contratacdo. Alto

Id. Acdo Preventiva Responsavel

1. Acompanhar a execugdo dos servicos aferindo se os Fiscal e Gestor do
requisitos exigidos no contrato estao sento cumpridos Contrato
de acordo com a qualidade exigida.

2. Avaliar se os servicos prestados estdo atendendo as Fiscal e Gestor do
expectativas da contratacao. Contrato

3. Dimensionamento adequado do corpo de fiscalizacdo Autoridade Superior da
e gestdo contratual. UG

4. Capacitagdo de equipe de fiscalizacdo e gestao Autoridade Superior da
contratual. UG

5. Intensificacdo no processo de fiscalizagdo e gestao Fiscal e Gestor do
contratual Contrato

Id. Acgdo de Contingéncia Responsavel

1. Notificar formalmente a Contratada quando clausulas Fiscal e Gestor do
do contrato forem descumpridas. Contrato

2. Aplicar glosas e penalidades previstas no instrumento Fiscal e Gestor do
convocatério, de forma a coibir a reincidéncia. Contrato

3. Instituir nova equipe de planejamento da contratacao Autoridade Superior da
e promover uma nova contratagdo para evitar o UG

comprometimento da continuidade dos servicos
sustentados pela solugdo de TIC, em caso de
dificuldade de resolugdo das inconformidades.
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Risco 09 Irregularidade no cumprimento de questdes trabalhistas
Probabilidade | Média

Id. Dano Impacto

1. Desmotivacao dos profissionais prestadores de Alto
Servicos.

2. Aumento da rotatividade dos profissionais. Médio

3. Baixa qualidade dos servicos entregues. Alto

4, Corresponsabilizacdo de equipe de gestdo e Alto
fiscalizacao.

5. Descontinuidade dos servicos. Alto

Id. Acdo Preventiva Responsavel

1. Elaborar lista de verificacdo que devera ser observada | Fiscal e Gestor do contrato
pela fiscalizagao administrativa, durante a execugao
do contrato.

2. Realizar a fiscalizacdo do cumprimento das obrigacdes | Fiscal e Gestor do contrato
trabalhistas, conforme legislagdo vigente.

Id. Agao de Contingéncia Responsavel

1. Notificar formalmente a Contratada quando forem Fiscal e Gestor do Contrato
identificadas irregularidades trabalhistas.

2. Aplicar glosas e penalidades previstas no instrumento | Fiscal e Gestor do Contrato
convocatério.

3. Instituir nova equipe de planejamento da contratacdo | Autoridade Superior da UG
e promover uma nova contratagdo para evitar o
comprometimento da continuidade dos servigos
sustentados pela Solucdo de TIC.

Risco 10 Vazamento de dados e informagdes pelos funcionarios da contratada
Probabilidade | Alta

Id. Dano Impacto

1. Divulgagdo de informagdes privilegiadas e restritas. Alto

2. Quebra de confidencialidade de dados, informagdes e Alto
documentos

3. Reducdo da credibilidade do érgdo/entidade. Alto

Id. Agao Preventiva Responsavel

1. Exigir dos funcionarios da contratada assinatura de Fiscal e Gestor do Contrato
Termo de Compromisso de obediéncia as normas de
seguranca e Sigilo do 6rgdo/entidade.

2. Estabelecer o Gerenciamento de Configuragdo e Ativo Unidade de Tecnologia da
de Servigo para controlar os recursos computacionais, Informacgao da UG
incluindo a concessdo de acesso aos recursos.

3. Manter a contratada e seus profissionais cientes e da Fiscal e Gestor do Contrato
Politica de Seguranga da Informagao.

4. Estabelecer, conscientizar e divulgar os Unidade de Tecnologia da
procedimentos de controle de permissdes e perfis de Informagao da UG
acesso, principalmente para terceiros
que podem ter alta rotatividade.

Id. Acgdo de Contingéncia Responsavel

1. Aplicar san¢Ges administrativas, civeis e criminais Unidade Administrativa

e/ou Juridica da UG

2. Exigir repara¢do do dano, quando aplicavel. Unidade Administrativa

e/ou Juridica da UG
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Risco 11 Alta rotatividade de funciondrios da contratada
Probabilidade | Média

Id. Dano Impacto

1. Ingressos frequentes de mais pessoas estranhas a Alto
organizagao.

2. Falta de conhecimento do ambiente e integracdo com Alto
os demais colaboradores.

Id. Agao Preventiva Responsavel

1. Determinar de forma precisa e clara as especificacdes | Equipe de Planejamento da
técnicas do contrato bem como os requisitos de Contratacao
qualificacdo técnica dos colaboradores da Contratada,
definindo as atividades, papéis e responsabilidades
com vistas a possibilitar a transparéncia e a
vantajosidade técnica e econ6mica da licitagdo.

Id. Acdo de Contingéncia Responsavel

1. Promover acdes de constru¢ao, manutencdo e Equipe de Fiscalizacdo do
atualizacdo das bases de conhecimento, de modo a Contrato
facilitar a substituicdo de técnicos.

Risco 12 Custo do objeto licitado superior ao estimado para a contratacao dos servigos
Probabilidade | Baixa

Id. Dano Impacto

1. Comprometimento da economicidade da contratacgao. Alto

2. Nao adjudicacdo do objeto. Alto

Id. Agao Preventiva Responsavel

1. Revisar as estimativas dos custos estimados do estudo | Equipe de Planejamento da
técnico. Contratacao

Id. Agao de Contingéncia Responsavel

1. Nao havendo possibilidade de reducao dos valores Autoridade Superior da UG
negociados, deve-se suspender o certame com vistas
redefinicdo de escopo do objeto e do processo de
Planejamento da Contratacgao.

Risco 13 Atraso no processo de contrata¢ao da solugao
Probabilidade | Alta

Id. Dano Impacto

1. Descontinuidade dos servigos de infraestrutura de TI. Alto

2. Comprometimento dos servigos prestados. Alto

Id. Agao Preventiva Responsavel

1. Cumprimento dos prazos para contratagao, revisar e Equipe de Planejamento da
acompanhar as mudangas nos documentos de Contratagdo
planejamento da contrata¢do que influenciam no
descumprimento do cronograma.

2. Elaborar os documentos de planejamento da Equipe de Planejamento da
contratagao com estrita observancia a legislacdo e Contratagdo
normativos complementares.

Id. Acgdo de Contingéncia Responsavel

1. Dedicac¢do exclusiva da equipe de planejamento para Equipe de Planejamento da
minimizar os impactos. Contratagdo

2. Renovacdo do contrato de suporte e garantia com a Autoridade Superior da UG

atual contratada por mais 12 meses com a
possibilidade de rescisdo contratual por parte da
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contratante a qualquer momento. |
9.2.Riscos que comprometem a Solucdo de Tecnologia da Informacdao e Comunicacao
Risco 01 Interrupg¢ao da execugao contratual ou rescisdo do contrato
Probabilidade | Média

Id. Dano Impacto

1. Descontinuidade dos servicos sustentados pela STIC. Alto

2. Comprometimento dos servicos prestados pela UG. Alto

Id. Agdo Preventiva Responsavel

1. Acompanhar a execugdo dos servicos aferindo Fiscal e Gestor do Contrato
criteriosamente se os requisitos estdo sento
cumpridos de acordo com a qualidade exigida,
buscando identificar qualquer problema de execugao
em sua origem para ndo permitir maiores impactos no
contrato.

2. Avaliar se os servicos prestados estdo atendendo as Fiscal e Gestor do Contrato
expectativas da contratagao.

3. Garantir que o conhecimento seja repassado Fiscal e Gestor do Contrato
continuamente para a equipe de fiscalizagdo técnica.

4, Executar atividades de validacdo do ambiente Unidade de Tecnologia da
(verificacdo de Alta disponibilidade, atualizacdo do Informacdo da UG
equipamento, dentre outras.)

Id. Acgdo de Contingéncia Responsavel

1. Iniciar novo processo de contratagao, utilizando os Autoridade Superior da UG
artefatos de planejamento produzidos, com as
atualizagOes baseadas na Infraestrutura e experiéncia
adquirida no processo de gestdo e fiscalizacdo.

Risco 02 Falta de pessoal técnico competente para fiscalizagao do contrato
Probabilidade | Alta

Id. Dano Impacto

1. Deficiéncia na fiscalizacdo do contrato com Alto
comprometimento na afericdo dos niveis de servigo.

2. Baixa qualidade nas entregas dos servicos. Alto

3. Nao atendimento das expectativas da contratagao. Alto

4, Atrasos no pagamento, pagamento indevido e sem o Alto
devido desconto das glosas.

5. Inexecucgdo parcial ou total do contrato. Alto

Id. Acdo Preventiva Responsavel

1. Definir indicadores de facil mensuragdo e que podem Equipe de Planejamento da
ser monitorados por meio da ferramenta de gestdo de Contratagao
servicos de TIC.

2. Elaborar Plano de Fiscaliza¢do prevendo como devera | Equipe de Planejamento da
ser realizada a fiscalizacdo do contrato, incluindo Contratacao
modelos de planilhas de aferi¢do e listas de
verificacdo.

3. Identificar se existem servidores com habilidades e Equipe de Planejamento da
competéncias em TIC adequadas e em quantidade Contratagdo
suficiente para a atuagao na fiscaliza¢do dos servigos
contratados e mensuragao sistematica dos
indicadores e da qualidade dos servigos.
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4. Promover o recrutamento de servidores publicos, de Autoridade Superior da UG
outras dreas ou outros 6rgdos, que possuam
habilidades e competéncias em TIC adequadas para a
afericdo sistematica da qualidade das entregas dos
servigos contratados.
5. Propor processo de selecao de servidores publicos, Autoridade Superior da UG
afim de alocar servidores que possuem competéncias
técnicas adequadas para a afericdo sistematica das
entregas dos servicos contratados.
Id. Acgdo de Contingéncia Responsavel
1. Primar pela demanda de atividades criticas, que Fiscal e Gestor do Contrato
envolvam a disponibilidade do ambiente tecnolégico
2. Propor processo seletivo simplificado para Autoridade Superior da UG
contratacdo de servidores temporarios com
habilidades e competéncias em TIC adequadas para a
afericdo sistematica da qualidade das entregas dos
servigos contratados.
Risco 03 Prestacao de servigo por profissionais inexperientes ou sem conhecimento técnico
adequado
Probabilidade | Média
Id. Dano Impacto
1. Baixa qualidade nas entregas dos servicos. Alto
2. Atraso na entrega dos servicgos. Médio
3. Indisponibilidade de servicos criticos. Alto
4, Descumprimento dos requisitos contratuais. Alto
Id. Agdo Preventiva Responsavel
1. Prever requisitos de qualificacdo técnica e experiéncia | Equipe de Planejamento da
profissional de acordo com complexidade de cada tipo Contratacdo
de servico.
2. Realizar a fiscalizacdo do cumprimento dos requisitos Fiscal e Gestor do Contrato
de qualificacdo técnica e experiéncia profissional
exigidos.
Id. Acgdo de Contingéncia Responsavel
1. Notificar formalmente a Contratada quando os Fiscal e Gestor do Contrato
requisitos do contrato ndo forem descumpridos.
2. Aplicar glosas e penalidades previstas no instrumento | Fiscal e Gestor do Contrato
convocatério, de forma a coibir a reincidéncia.
Risco 04 N3o atendimento dos Niveis Minimos de Servicos
Probabilidade | Alta
Id. Dano Impacto
1. Ndo atendimento aos requisitos de negdcio. Alto
2. Ineficiéncia e ndo efetividade da contratagdo Alto
Id. Agdo Preventiva Responsavel
1. Prever sangdes pelo descumprimento dos Niveis Equipe de Planejamento da
Minimos de Servigos. Contratagdo
2. Estabelecer meios de monitoragdo e controle Equipe de Planejamento da
proativos da qualidade dos servicos. Contratacao
3. Atuar proativamente e continuamente na afericdo da Fiscal e Gestor do Contrato

gualidade dos servicos executados intervindo nos
desvios de qualidade.
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Id. Acdo de Contingéncia Responsavel
1. Realizar as intervencgdes que forem necessarias para o | Fiscal e Gestor do Contrato
reestabelecimento imediato do atendimento e dos
servigos.
2. Notificar formalmente a Contratada quando cldusulas | Fiscal e Gestor do Contrato
do contrato forem descumpridas ou violadas.
3. Aplicar glosas e penalidades previstas no instrumento Unidade Administrativa
convocatério, de forma a coibir a reincidéncia. e/ou Juridica da UG
Risco 05 Falha na estimativa de volume de servigos
Probabilidade | Alta
Id. Dano Impacto
1. Nao atendimento das expectativas da contratacao. Alto
2. Superdimensionamento ou subdimensionamento do Alto
contrato.
3. Contratacdo antiecondémica e sobrepreco. Alto
4, Rescisdo contratual. Alto
Id. Agao Preventiva Responsavel
1. Realizar o levantamento criterioso do volume de Equipe de Planejamento da
servicos executados antes da contratacdo para Contratacao
estimar adequadamente o volume previsto.
2. Elaboracdo minuciosa da memoaria de célculo. Equipe de Planejamento da
Contratacao
Id. Agao de Contingéncia Responsavel
1. Solicitar aditivo de acréscimo ou supressao contratual. Gestor do Contrato
2. Instituir nova equipe de planejamento da contratacdo | Autoridade Superior da UG
e promover uma nova contratagdo para evitar o
comprometimento da continuidade dos servigos
sustentados pela STIC.
Risco 06 Descumprimento de clausulas contratuais pela Contratada
Probabilidade | Alta
Id. Dano Impacto
1. Ndo entrega dos servigos. Alto
2. Atraso na entrega dos servigos Alto
3. Entrega com qualidade inferior a exigida Alto
Id. Agao Preventiva Responsavel
1. Definicdo de niveis de servigos adequados Equipe de Planejamento da
Contratagdo
2. Acompanhamento e verificagao de qualidade do Fiscal e Gestor do Contrato
servigo prestado
Id. Acgao de Contingéncia Responsavel
1. Aplicacdo de glosas e, caso haja prejuizo maior Fiscal e Gestor do Contrato
previsto nos niveis minimos de servico, aplica¢do das
sangoes cabiveis, de forma a coibir a reincidéncia
Risco 07 Indisponibilidade dos servicos de Tl por ndo atendimento das demandas nos

prazos definidos

Probabilidade | Média
Id. Dano Impacto
1. Paralisacdo dos servicos de infraestrutura de Tl e Alto

indisponibilidade dos sistemas criticos
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2. Comprometimento dos servigos prestados Alto

Id. Agao Preventiva Responsavel

1. Prever san¢des pelo descumprimento dos Niveis Equipe de Planejamento da
Minimos de Servigos Contratagao

2. Estabelecer meios de monitorar e controlar a Equipe de Planejamento da
gualidade dos servicos prestados Contratacao

3. Atuar de forma proativa e continua na afericao da Fiscal e Gestor do Contrato
gualidade dos servigos

4, Prover e implementar recursos e tecnologias de alta Fiscal e Gestor do Contrato
disponibilidade

Id. Agao de Contingénca Responsavel

1. Aplicacdo de glosas e, caso haja prejuizo maior Unidade Administrativa

previsto nos niveis minimos de servico, aplicagdo das
san¢des cabiveis, de forma a coibir a reincidéncia

e/ou Juridica da UG
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10.DECLARAGAO DA VIABILIDADE OU NAO DA CONTRATAGAO (Decreto n. 15.477/2020, Art. 8°, IX)

10.1. Conforme fundamentagdo acima, esta Equipe de Planejamento da Contratacdo considera
que a Solucdo de Tecnologia da Informacdo e Comunicacdo escolhida é viadvel, com base nos
elementos anteriormente apresentados neste Estudo Técnico Preliminar, além de ser necessdria
para o atendimento das necessidades e interesses do SGI/SEFAZ.

10.2. A contratacdo obedece as disposi¢cdes do Decreto Estadual n. 15.477 de 20 de julho de 2020
e estd em harmonia com o Planejamento Estratégico Estadual.

11. ASSINATURAS

GUSTAVO NANTES GUALBERTO CELSO TADASHI TANAKA
ASSESSOR TECNICO COORDENADOR
SGI/SEFAZ/MS SGI/SEFAZ/MS
Aprovado em: / /

FELIPE MATTOS DE LIMA RIBEIRO
SECRETARIO DE ESTADO DE FAZENDA
SEFAZ/MS




