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ESTUDO TECNICO PRELIMINAR (BASEADO NO DECRETO n. 15.477/2020 E SEUS ANEXOS)

1. NECESSIDADE DA CONTRATAGAO (Decreto n. 15.477/2020, Art. 8°, 1)

1.1. IDENTIFICACAO DA NECESSIDADE DA CONTRATAGAO (Decreto n. 15.477/2020, Anexo |,
Item 1):

1.1.1. A Equipe de Planejamento da Contratacdo elaborou o Estudo Técnico Preliminar
com o objetivo de pesquisar uma Solucdo de Tecnologia da Informacdo e
Comunicacgao (TIC) que proporcione solugao tecnolégica Wireless de contingencia
capaz de interligar os diversos drgdos que integram a administracdo publica
estadual, dentro do municipio de Campo Grande — MS, formando uma rede
metropolita para transmissdo de dados e voz, que permita que a SEFAZ/MS obtenha
uma infraestrutura de rede convergente e de alta velocidade, que suporte as
necessidades de trafego em caso de perda de conexdao dos circuitos de dados
baseados em cabos de fibra dtica, principalmente por rompimento, para analise da
sua viabilidade e levantamento dos elementos essenciais que servirdo para compor
o Termo de Referéncia, de forma que melhor atenda as necessidades da SEFAZ/MS,
em conformidade com o disposto no art. 8° do Decreto Estadual n. 15.477 de 20 de
julho de 2020.

1.1.2. A contratagdo serd via Licitacdo na modalidade Pregdo Eletronico, conforme a Lei

Federal n? 8.666/93, Lei Federal n2 10.520/2002 e Decreto Estadual 15.327/2019;

1.2. JUSTIFICATIVA DA NECESSIDADE DE CONTRATAGAO (Decreto n. 15.477/2020, Anexo |,
ltem 1.1):

1.2.1. Implantar uma rede metropolitana de contingéncia, com tecnologia wireless padrao
OFDM, tecnologia Beamformin e sincronismo GPS para o sistema de comunicacado
de dados da SEFAZ/MS na cidade de Campo Grande — MS, de forma a permitir que a
SEFAZ/MS obtenha uma infraestrutura de rede convergente e de alta velocidade,
gue suporte as necessidades de trafego em caso de perda de conexao dos circuitos
de dados baseados em cabos de fibra 6tica, principalmente por rompimento. Suas
caracteristicas e performances pretendidas também serdo apresentadas neste

Estudo, objetivando:
1.2.2. Interligar 91 (noventa e uma) localidades, descritas e identificadas neste

documento, na Tabela 1. Esta rede deverd ser implantada permitindo que todos os




1.2.3.

1.2.4.

1.2.5.
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locais indicados sejam conectados através da tecnologia Wireless, buscando um
Unico ponto central de administragdo e monitoramento, na Superintendéncia de
Gestdo da Informacdo, SGI/SEFAZ;

Reduzir o tempo de desconexdao ou perda de comunica¢ao baseada na estrutura
utilizada atualmente, que depende de circuitos de dados baseados em conexdo de
fibra dptica e também de circuitos de dados de operadoras de telecomunicagdes
gue tém capacidade de fornecimento de circuitos de baixas velocidades;

Aumentar a seguranca das informacdes, pois em uma era onde conhecimento e
informacado sdo fatores de suma importancia para qualquer organizagao, seguranca
é um pré-requisito para todo e qualquer sistema e com a contingéncia da rede de
fibra dtica, toda informacdo tera vdrios meios para trafegar quando um meio falhar
ou sobrecarregar, deixando os sistemas, informacdes e dados, sempre disponiveis;
Manter o sigilo das informagdes, uma vez que a equipe da SEFAZ/SGI ira realizar a
operacdo e monitoramento da rede metropolitana a partir do Centro de Operacées

de Rede (NOC).

1.3. CLASSIFICACAO DO OBJETO DA CONTRATAGAO COMO SOLUGAO DE TIC (Decreto n.

15.477/2020, Art. 5°, Paragrafo Unico):

1.3.1.

1.3.2.

1.3.3.

O Decreto Estadual n. 15.477 de 20 de julho de 2020, em seu Art. 2°, Xl, assim
considera: “XI Solucdo de Tecnologia da Informagao e Comunicacdo (STIC): conjunto
de bens e/ou de servigos que apoiam processos de negdcio, mediante a conjugacdo
de recursos, processo e técnicas utilizados para obter, processar, armazenar,
disseminar e fazer uso de informacdes”.

Em virtude disto, o entendimento acerca da conceitua¢éo apresentada se baseia na
utilizacdo de bens (hardware), sistemas de informacdo (software) e/ou servicos de
TIC, tendo como finalidade o processamento de dados e informagdes digitais para o
alcance dos resultados pretendidos pela contratacao.

Considerando que a solugdo em estudo engloba elementos com as caracteristicas
descritas acima, de modo a atender a necessidade que a desencadeou, pode-se
afirmar que esta contratacdo compreende uma solucdo de tecnologia, e assim

sendo devera seguir as diretrizes estabelecidas no Decreto Estadual supracitado.
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2. REQUISITOS DA CONTRATAGAO (Decreto n. 15.477/2020, Art. 8°, 11)

2.1. REQUISITOS DE NEGOCIO (Decreto n. 15.477/2020, Anexo |, Item 2.2.1):
2.1.1. DOS PONTOS DE CONEXAO
2.1.1.1. Os locais e as quantidades pontos de conexdao a serem utilizados hoje
contemplam os prédios dentro dos limites da cidade de Campo Grande —
MS. As propostas devem contemplar, sem que represente aumento de
despesas, as mudancas nos enderecos durante a vigéncia do contrato,
aumento da capacidade de transmissdo de dados dos circuitos de radio
clientes até o maximo estabelecido de 50 Mbps e um aumento de até 10%
por cento na quantidade inicial de pontos de conexao.
2.1.1.2. A empresa deve realizar visita técnica nos locais determinados para elaborar
o projeto de engenharia de telecomunicacdes, certificando que a rede
projetada atendera as especificacbes e a topologia oferecida ndo serd
influenciada pelos obstaculos presentes em cada prédio.
2.1.1.3. Os concentradores dos POPs deverdo ser conectados na Superintendéncia
de Gestdo da Informacdo, SEFAZ/SGI, localizada no enderego Rua Delegado
Osmar de Camargo, s/n — Parque dos Poderes — Campo Grande — MS,
agrupando as 91 (noventa e uma) localidades listadas a seguir:
Ponto Localidade Enderego Municipio/UF
1 AGEPAN Av. Afonso Pena, 3026 - Centro | Campo Grande/MS
DETRAN Pratico A Av. H - A
5 ratico Aero|Av. Gunter Hans, s/n ero Campo Grande/MS
Rancho Rancho
3 DETRAN Sede Rod. MS-80, Km 10, saida para Campo Grande/MS
Rochedo
4 DI’ETRAN Agéncia |Rua Candido Mariano, 1.380, Campo Grande/Ms
Patio Central Centro
DETRAN Prati
5 . ratico Av. Gury Marques, 5.111 Campo Grande/MS
Guaicurus
DETRAN indi
6 Sindicato Rua Anhandui, 80, Centro Campo Grande/MS
dos Despachantes
DETRAN Prati R A I 1, Bai
7 .ratlco ua Santc.) ngelo 51, Bairro Campo Grande/MS
Coronel Antonino Cel. Antonino
D i 1,01 -
8 | DETRAN CFCs Rua Dom Aquino, 1,015 -1 - 06 Grande/Ms
Centro
Teatro Aracy
9 . Rua 26 de Agosto, 453 - Centro | Campo Grande/MS
Balabanian
Rua Sdo Paulo, 1436 - Bai
10 |FUNDECT ya ,a.o au’o, airro Campo Grande/MS
Vila Célia
11 |Hospital Regional de|Av. Engenheiro Luthero Lopes, | Campo Grande/MS
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Almoxarifado do |Av. Marechal Deodoro, 2300 -

12 HRMS Tijuca Campo Grande/MS

13 |FUNTRAB Rua 14 de Julho, 992 - Vila| -\ 0 Grande/Ms
Gloria

14 |IAGRO Central Av. Filinto Mdller, 1146 - Vila Campo Grande/MS
Ipiranga
Av. Américo Carlos da Costa,

15 |IAGRO Local 320 - Jardim América - Parque | Campo Grande/MS
de Exposicdes
Rua Anténio Maria Coelho,

16 |AGRAER 1836 - Centro Campo Grande/MS
Rua Anténio da Silva Vendas,

17 |CEPEF 115 - Miguel Couto Campo Grande/MS
Escola de Saude|Av. Senador Filinto Muller,

18 Publica 1480 - Bairro Ipiranga Campo Grande/MS
SEFAZ Posto Fiscal |R. Bardo do Rio Branco, 555

19 Correios Unidade 1 Campo Grande Campo Grande/MS
SEFAZ Posto Fiscal |Av. Calégeras n. 178 (esquina

20 Correios Unidade 2 com Rua Jodo Pedro de Souza) Campo Grande/MS
SEFAZ L. Agencia Av. Fernando Correa da Costa,

21 |Fazendaria de Campo Campo Grande/MS

n. 858 - Centro
Grande
SEFAZ Agéncia | Rua Américo Carlos da Costa n.

22 M
Acrissul 296 — Parque Laucidio Coelho Campo Grande/MS
SEFAZ Unidade

23 |Gestora de Rua Sete de setembro n. 676 - Campo Grande/MS

. . Centro
Fiscalizagdao Norte

24 SEFAZ Unlfjade de Ri,la 13 dg maio n. 3922 - Bairro Campo Grande/MS
Bens e Suprimentos |Sao Francisco
SEFAZ Unidade  de Rua Jodo Pedro de Souza n. 966

25 |Controle das . . Campo Grande/MS

a L. - Bairro Monte Libano
Agéncias Fazendarias
i o -
26 | AGEPEN Ru.a >anta Maria n. 1.307 Campo Grande/MS
Bairro Coronel Antonino
CBM Bombeiros | Rua Fernando A Corréa Costa,

27 Central 376 - Jardim América Campo Grande/MS

78 CBM 1‘.—’ Grupamento | Av. Mapoel Costa Lima - Campo Grande/MS
Bombeiros Guanandi

B i B - Vi
29 CBM Quartel lela Wilson Paes Barros - Vila Campo Grande/MS
Aeroporto Eliane
or 1  Bai
30 |CBM Quartel Tijuca $;;Sczouto Maior, 1445 airro Campo Grande/MS
B 0 .

31 CBM 6. Grupamento | Av. dos Poetas s/n, no Parque Campo Grande/MS
Bombeiros dos Poderes
CBM Bombeiros | Av. Presidente Castelo branco,

32 Coronel Antonino 700 - Cel. Antonino Campo Grande/MS

33 |CBM Bombeiros 14 |Rua 14 de Julho esquina com a| Campo Grande/MS

4




Sii

de Julho

7 de Setembro

SEFAZ

GOVERNO
DO ESTADO

Mato Grosso do Sul

-

CBM Unidade Mista -

Av. Hiroshima, 1695 - Caranda

34 30 Dp Bosque |l Campo Grande/MS
35 Acaderr_na de | Rua José Antonio Pereira, 1968 Campo Grande/MS
Bombeiros - Centro
o ; ~ -
36 1 . .Delegaaa de |Rua Padre Jodo Crippa, 1581, Campo Grande/MS
Policia Centro
0 i -
37 2 . .Delegaaa de | Av. Monte Castelo, 464 - Monte Campo Grande/MS
Policia Castelo
o ; . ; - p
38 3 ‘ .Delegaaa de | Av. Hiroshima, 1695 - Caranda Campo Grande/MS
Policia Bosque Il
o - - i -
39 4 _ 'Delegaua de | Rua Barreiras, 748 - Moreninha Campo Grande/MS
Policia Il
o - Y
40 5 . 'Delegaua de Rya .N.ove de Julho, 705 -Vila Campo Grande/MS
Policia Piratininga
° - - o
a1 6 N Delegacia  de|Av. ?out? Maior, 1.445 - Bairro Campo Grande/MS
Policia Jardim Tijuca Il
o ; ; - i
42 7 . .Delegaua de Rua.Jullo de ,Castllho, 3900 Campo Grande/MS
Policia Jardim Panam3
43 |Policia civitcepoL  |Ru@ Ceara, 2146 - Jardim dos| ) oo nde/MS
Estados
44 |policia Civilpeco  |Ru@ Joaquim Murtinho, 1313 - - 6 rande/Ms
Itanhanga Parque
e Av. Senador Filinto Muller,
45 | Policia Civil DEFURV 1590 - Bairro Universitario Campo Grande/MS
e Rua Dr.Arli A , 154
46 | Policia Civil DEPCA ua. r-Arlindo d(.a ndrade, 15 Campo Grande/MS
- Bairro Amambai
Rua Américo M 27 -Vil
47 | Policia Civil DERF ta Americo Varques, vila Campo Grande/MS
Sobrinho
Rua Dr. Robinson Benedito
48 Policia Civil DIP Maia, n? 318, Bairro Caranda| Campo Grande/MS
Bosque Il
49 |nStItl.Jt.0 ) de A\{. Senador Filinto Muller - Vila Campo Grande/MS
Identificacdo Sede Ipiranga
Instituto de Patio Central Shopping - R. Rua
50 e Candido Mariano, 1.380, | Campo Grande/MS
Identificagdao P102
Centro
Instituto de|Av. Dr. Gunter Hans,s/n -
1 ’ M
> Identificacdo P104 Bairro:Aero Rancho Campo Grande/MS
.B i 1 — Bai
52 |PM102BPM Sede  |A\ Bandeirantes, 1069 —Bairro| . conde/Ms
Taquarussu
PM 19 Esq
i i o .
53 Indjep')endente “de Rua Hiroshima, s/n P. dos Campo Grande/MS
policia Militar | Poderes
Montado
PM 29CIA/1%Pelotd
54 . /12Pelotdo Av. Marinha, 725, Coophavila Il | Campo Grande/MS
Coophavila
55 |PM 29°CIA/2%Pelotdo |R. Osvaldino Mendes Rocha,| Campo Grande/MS
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... . | Parque das Nagdes Indigenas —
56 PM Base Comunitaria Entrada pela R. Anténio Maria| Campo Grande/MS
Pq Poderes
Coelho
57 CIPTRAN Rua Barao Rio Branco, 2760 Campo Grande/MS
. Rua José Gomes Domingues,
58 PM Corregedoria 537 - B. Santa E& Campo Grande/MS
59 PM Pelotao de |Rua da Conquista s/n — Jardim Campo Grande/MS
Escolta Noroeste
60 SES Eentral de | Rua Inacio Gomes, 364 -Jd. Sao Campo Grande/MS
Regulagdo Lourencao
61 |SES CEREST Rua Joel Dibo, 267 Campo Grande/MS
Av. Fernando Correa da Costa,
62 |SES HEMOSUL n° 1304 - Centro Campo Grande/MS
R T h -
63 |PROCON/SEDHAST |Rua Treze de Junho, 330-1 . 0 cnde/ms
Centro
Vale
Rua: 14 de Julh 2 1269
64 | Universidade/SEDHA ua € Juiho, n | Campo Grande/MS
Centro
ST
65 |Vale Renda/SEDHAST Ez?\:tol de maio, n” 84, Jd. Sa0 Campo Grande/MS
Casa da |Rua Marechal Rondon,713 -
®6 | Cidadania/SEDHAST | Centro Campo Grande/MS
Rede Rua Adelaide Maia Figueiredo,
87 | solidaria/SEDHAST | 1879 - Dom Antonio Barbosa | C2mPO Grande/Ms
Rua dos Dentistas, 500, Bairro
68 | UEMS Arnaldo Estevao de Figueiredo Campo Grande/MS
69 |JUCEMS Rua Dr. Arthur Jorge, 1376 -| . Grande/Ms
Centro
70 Coolrc.ienad,or'la de|Rua Franklin Roosevelt, 68 - Campo Grande/MS
Pericias Médicas Centro
Rua Soldado PM Reinaldo de
71 |AGEHAB Andrade, ne 108 Campo Grande/MS
72 |Policia Civil DENAR | Ru@ Assef Buainain, 144 Jardim | . o de/Ms
Itatiaia
Av. Des. Ledao Neto do Carmo
7 FERTEL/TVE ! M
3 /T s/n - Parq dos Poderes Campo Grande/MS
74 Casa. . da  Mulher Rua'BraS|I,|a s/n - Lote A g2 - Campo Grande/MS
Brasileira Jardim Ima
75 |UNEI Feminina g;a Delegado Carlos Roberto, Campo Grande/MS
MARCO - Museu de|Rua Antonio Maria Coelho
76 N o . . "I C Grande/MS
Arte Contemporanea |6000, Pq Nagdes Indiginas ampo Grande/
CEAM (Centro .
77 |Especializado de Egitropedro Celestino, 437 Campo Grande/MS
Atend. a Mulher)
78 Sup. Assist. Socio|Rua Padre Jodao Crippa, 2.416 Campo Grande/MS

Educativa - SAS

Vila América
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79 CBM - Unidade Mista | Rua Barreiras, 748 - Moreninha Campo Grande/MS
- 42 DP Il
CBM . Centrc_) de Rua Antonio Maria Coelho,
80 |Prote¢do Ambiental N Campo Grande/MS
5410 - Pq das Nagdes
(CPA)
CBM - Unidade Mista | Av. Souto Maior, 1.445 - Bairro
81 | 6opp Jardim Tijuca Il Campo Grande/MS
Escola Estadual Maria R. Mal. Candido Mariano
82 Constanca Barros . Campo Grande/MS
Rondon, 451 - Amambai
Machado
Escola Estadual | Rua Joaquim Murtinho, 2612 -
, M
83 Hercules Maymone | B. Itanhanga Park Campo Grande/MS
Escol E [
84 >€0 a. 'stadua Av. Afonso Pena, 2.445 - Centro | Campo Grande/MS
Joaquim Murtinho
Escola Estadual Lucia .
85 . R. Bahia, 355 - Jd. Dos Estados | Campo Grande - MS
Martins Coelho
2 ; ; ; i
36 Escqla Estadual Prof2 | AV. Murlllo _Rollm Junior, 200 Campo Grande - MS
Clarinda Nunes JD. Petrépolis
87 Escola? Estgdual R. Sdo Paulo, 1103 - Monte Campo Grande - MS
Severino de Queiroz |Castelo
88 Esc?la Estadual S3o|R. Eduardo Santos Pereira, Campo Grande - MS
José 1085
FUNTRAB Agéncia |Rua Candido Mariano, 1500 -
A 4 . -M
89 Candido Mariano Centro Campo Grande >
90 FUNTRAB. Agéncia |Rua An.dré Pace - Bairro Campo Grande - M5
Guanandi Guanandi
91 |PM 12 BPM Sede R. Ricardo Franco, 515, V.| o Grande - Ms
Sobrinho
Tabela 1 - Pontos de conexdo
2.1.1.4. A capacidade de transmissao de dados do backhaul, que é a rede primaria
gue interliga os pontos de conexdes secunddarios, para suprir a demanda
necessaria devera ser de no minimo 200 Mbps por setor de forma a poder
ter possibilidade de transmissdo suficiente para atender as localidades
remotas.
2.1.1.5. Os concentradores POP, que interligam os pontos de conexdes secundarios,

III

deverdo formar uma topologia de rede em “anel”, isto é, cada concentrador
POP instalado na rede devera possuir comunicacdo primaria e secundaria
(redundancia), a conexdao primdria e conexdao secundaria devera ser
realizada com outro concentrador POP da rede ou com um ponto de

conexao de fibra Optica do Governo Estadual, de forma a manter a



2.1.1.6.

2.1.1.7.

2.1.1.8.
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transmissdo de dados da rede ininterrupta, caso alguma conexdo seja
interrompida, o trafego de dados fluira pela conexdao redundante.

Também neste sentido, com o objetivo de aumentar a capilaridade da rede,
deverdao ser instalados pontos de conexdao para atender demanda de
conectividade a internet na regido do Parque das Nacdes Indigenas,
proporcionando a inclusdao digital ao cidaddao. Os pontos de conexao
demandardo a capacidade exigida do backhaul, bem como a instalacdo de
novos pontos concentradores, que deverdo cobrir com o sinal de radio
frequéncia a drea necessario para conexao dos novos pontos na regiao.

E necessario observar que os pontos de conexdo na regido Parque das
Nagbes Indigenas representa o aumento do numero de roteadores nos
pontos concentradores, de roteadores nos pontos clientes, de
equipamentos de transmissdo por radio frequéncia concentradores, de
equipamentos de transmissdo por radio frequéncia clientes, de
equipamentos distribuidores de sinal Wi-Fi para os dispositivos mdveis, de
protecdo fisica dos equipamentos, bem como a infraestrutura para
fornecimento de energia elétrica para os novos equipamentos.

Os pontos de cobertura a serem instalados no Parque das Nagdes Indigenas

deverdo ser:

Ponto Enderego Municipio/UF

Portaria Guarani
(Fundacao de
Turismo)

Avenida Afonso Pena, 7001 - Parque
das Nagdes Indigenas

Cidade do Natal

Av. Afonso Pena, 7101 - Parque das
Nagdes Indigenas

Museu Dom Bosco

Av. Afonso Pena, 7201 - Parque das
Nagdes Indigenas

Policia Montada

Av. Mato Grosso s/n — Parque das
Nagdes Indigenas

Quadra de Areia

Rua Antonio Maria Coelho, 6500 — |Campo Grande/MS
Parque das Nagdes Indigenas

Pista de Skate

Rua Antbénio Maria Coelho, 6200 —
Parque das Nagdes Indigenas

G Concha Acustica | Rua Anténio Maria Coelho, 6000 —
Helena Meirelles Parque das Nagdes Indigenas
Area de grandes | Av. Afonso Pena, 6151 - Parque das
eventos Nacdes Indigenas
R. Ivan Fernandes Pereira s/n - Parque
Lago

das NacgGes Indigenas
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Av. Afonso Pena, 6151 - Parque das
Nagdes Indigenas

Avenida Afonso Pena, 7001 - Parque
das Nagdes Indigenas

Policia Militar | Av. Mato Grosso s/n — Parque das
Ambiental Nagdes Indigenas

J Portaria Kadiwéu

K | Fundagado de Turismo

Tabela 2 - Pontos de conexdo no Parque das Nagdes Indigenas

@ Niicleo de Apoio Basico © Area de grandes eventos (® Concha Actstica Helena Meireles
[ sanitérios masculino / feminino () MARCO - Museu de Arte Contemporanea de MS

A Parquinho infantil © Yotedy Buffet (@) Bustos de Marcal de Souza e Marta Guanani
A Parquinho infantil adaptaco © Pista e skate (© Museu das Culturas Dom Bosco

@ Policia Militar © Monumento Harry Amorim Costa

@ Quadras poliesportivas © Monumento Indigena Zarabatana

© auadras de areia @ Casado Pantanal

@ Sede da Policia Militar Ambiental © Aquirio do Pantanal

O Equitaco - Policia Montada @ Monumento Guerreiro Guaicuru

© Fundao de Turismo de MS - FUNDTUR

1- Portaria Nhandeva
- Portaria Guarani
- Portaria Kadiwéu
- Portaria Quaté
- Port&o de Servicos
- Portaria Kaiowa
- Portaria Terena

GOVERNO
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Acesse o sitee Mato Grosso do Sul
saiba mais sobre o parque

Figura 1 - Parque das NacGes Indigenas

2.1.1.9. Todos os pontos de conexdo apresentados nas localidades acima descritas
também deverdo receber um equipamento distribuidor de sinal Wi-Fi para
que os dispositivos mdveis possam se conectar com o objeto de obter a
conexdo com a internet.

2.1.1.10. E ainda, todos os locais devem ser observados que receberdo os servicos de
instalacdo dos equipamentos e toda a infraestrutura necessario para a
conexao, e deverd ser suportado pela mesma estrutura de atendimento
técnico, sendo submetidos aos mesmos niveis de atendimento técnico
aplicados as demais localidades.

2.1.1.11. Todo do trafego de dados proveniente da rede Wi-Fi do Parque das Nagdes
Indigenas deverd ser isolado da rede de dados corporativa dos Orgdos de
Governo, de forma a garantir a seguranca e protecdo dos dados

governamentais.
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2.1.1.12. O trafego de dados proveniente da rede Wi-Fi do Parque das Nagdes
Indigenas nao devera compartilhar os ativos de rede (radios, switches, entre
outros) utilizados na rede de dados corporativa dos Orgdos de Governo.

2.1.1.13. A CONTRATADA devera prover solucdao de autenticacdo e registro de
usuarios, na forma do ordenamento juridico aplicavel, considerando os
padrdes LDAP, captive portal e RADIUS, imagens e redirecionamentos,

2.1.1.14. A pagina de autentica¢dao deverda disponibilizar, em local visivel, link para

acesso aos Termos de Uso e Politica de Privacidade.

2.2. REQUISITOS LEGAIS (Decreto n. 15.477/2020, Anexo |, Item 2.2.2):
2.2.1. ITIL (Information Technology Infrastructure Library);
2.2.2. Resolugdao ANATEL n2 723, de 10 de margo de 2020;
2.2.3. Resolucdo ANATEL n2 715, de 23 de outubro de 2019;

2.3. REQUISITOS DE ARQUITETURA TECNOLOGICA (Decreto n. 15.477/2020, Anexo |, Item
2.2.3):
2.3.1. DAS ESPECIFICACOES TECNICAS MINIMAS DOS EQUIPAMENTOS
2.3.2. DOS EQUIPAMENTOS DE TRANSMISSAO POR RADIO FREQUENCIA -
CONCENTRADORES
2.3.2.1. Equipamentos a serem instalados para concentrar os sinais de envio e
recepcao de dados dos prédios conectados.
2.3.2.2. Devem ser sugeridas quantidade suficientes para atender todas as conexdes
dos prédios listados na Tabela 1.
2.3.2.3.  Caracteristicas Minimas:
2.3.2.3.1. O concentrador devera ser composto por um conjunto de radios,
antenas, dispositivos GPS e demais acessorios, de forma a garantir
cobertura minima de 802 em um setor, possuindo antena externa com
ganho minimo de 17 dBi, através conectorizagdo tipo SMA;
2.3.2.3.2. Todo concentrador devera possuir antena auxiliar do tipo beamforming
permitindo melhoria no desempenho do uplink e downlink e eliminando
altos niveis de interferéncia na transmissdo e recepg¢do entre o

concentrador e seus clientes;
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2.3.2.3.3.

2.3.2.3.4.

2.3.2.3.5.

2.3.2.3.6.

2.3.2.3.7.

2.3.2.3.8.

2.3.2.3.9.

2.3.2.3.10.

2.3.2.3.11.
2.3.2.3.12.

2.3.2.3.13.

2.3.2.3.14.

2.3.2.3.15.

2.3.2.3.16.

2.3.2.3.17.
2.3.2.3.18.

DO ESTADO

Mato Grosso do Sul

Os dispositivos de rddio frequéncia deverdo se comunicar com
equipamentos dos prédios por ligacao direta através de conexao MIMO
2x2 OFDM com visada (LOS) e sem visada (nLOS);

Deverd suportar no minimo a transmissdao de uma taxa liquida de 150
Mbps por setor;

Deverd cada unidade base suportar minimo de 100 unidades remotas
conectadas simultaneamente, por setor;

Devera possuir alta capacidade de operar enlaces sem visada direta
(NLOS);

Deverda operar em toda a faixa de frequéncia de 5GHz de acordo com a
resolucao 723 de 10 de margo de 2020 da ANATEL, mesmo durante
comutacdo de RF, com a mudanca da frequéncia através de software;

A poténcia de transmissdo do rddio da estacdo base deverd ser de 30
dBm de acordo com as normas da ANATEL;

Devera possuir interface ethernet 100/1000Base-T full-duplex;

Devera possuir recurso de reuso de frequéncias pela sincronizacdo por
GPS e controle de poténcia automatico;

Protocolo QoS com priorizagdo em trés niveis;

Por ser equipamento outdoor, devera no minimo atender a norma IP55
de construgdo para melhor isolagao de umidade e poeira;

Os equipamentos deverdo apresentar dispositivo(s) de protecdo contra
descargas elétricas atmosféricas, embutidos ou externos.

A lista de materiais para instalacdo dos equipamentos deverd incluir as
ferragens para a fixacao dos radios outdoor, das antenas e as barras de
fixacdo de azimute quando aplicavel;

O equipamento devera suportar os protocolos 802.1q, 802.1p, UDP, TCP,
ICMP, SNMPv2c, HTTPs, STP, SSH, IGMP, NTP;

O equipamento deverda possuir, no minimo, trés niveis de acessos
diferentes para gerenciamento de rede;

O equipamento devera possuir botdo de reset fisico;

Devera tratar de forma dinamica a Modulacao do sistema, poténcia e

transmissao, objetivando a maximizacdo do desempenho do sistema;
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2.3.2.3.19.

2.3.2.3.20.

2.3.2.3.21.

2.3.2.3.22.

2.3.2.3.23.
2.3.2.3.24.

2.3.2.3.25.

2.3.2.3.26.
2.3.2.3.27.

DO ESTADO
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Devera possuir ferramenta para realizar a varredura e analise do spectro;

Deverd possuir espacamento de canais de 10MHz e 20 MHz;

Devera possuir controle para limitacdo de multicast/broadcast embutido
ou utilizando equipamento externo;

Devera possuir suporte para transporte de VLAN incluindo os protocolos
802.1q e 802.1p;

O equipamento devera possibilitar recebimento de IP via DHCP ou IP fixo;
O equipamento deverd possuir encriptacdo segura de no minimo 128 bits
AES;

Cada setor deverd ter a capacidade de processamento no intervalo de
100 a 16000 pps (pacotes por segundo), podendo ser utilizada a soma dos
processamentos dos setores sobrepostos;

Deverd permitir atualizacdes do equipamento via software.

Devera possuir quando necessario um par de antenas externas de 28dbi
com conector SMA, dupla polarizagdo e que opere nas frequéncias entre

5450 MHz a 5875 MHz para implantacdo de PTP de longas distancias;

2.3.3.  DOS EQUIPAMENTOS DE TRANSMISSAO POR RADIO FREQUENCIA — CLIENTES

2.3.3.1. Equipamentos a serem instalados em cada prédio para enviar e receber os

dados aos equipamentos concentradores;

2.3.3.2. Deve ser sugerida quantidade suficiente para atender todas as conexdes das

localidades listadas na Tabela 1;

2.3.3.3. Poderdo ser utilizados equipamentos tipo CPE (Customer Premises

Equipment) ou Ponto a Ponto.

2.3.3.4. Caracteristicas Minimas:

2.3.3.4.1.

2.3.3.4.2.

2.3.3.4.3.
2.3.3.4.4.

Devera operar em toda a faixa de frequéncia de 5GHz de acordo com a
resolucdo 723 de 10 de marco de 2020 da ANATE, com a mudanca da
frequéncia através de software;

Devera ser do mesmo fabricante do concentrador descrito nesta
especificacdo para facilidades de gerenciamento;

O equipamento devera suportar sincronismo GPS com os concentradores;
Deverd suportar taxa de transmissdo de dados (throughput) de no

minimo 50 Mbps, dependendo do tipo do equipamento;
12
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2.3.3.4.5.
2.3.3.4.6.
2.3.3.4.7.
2.3.3.4.8.
2.3.3.4.9.

2.3.3.4.10.

2.3.3.4.11.

2.3.3.4.12.

2.3.3.4.13.

2.3.3.4.14.

2.3.3.4.15.

2.3.3.4.16.

2.3.3.4.17.

2.3.3.4.18.

2.3.3.4.19.

2.3.3.4.20.
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Devera possuir saida de poténcia minima de 22 dBm;

Deverd possuir Antena integrada com ganho minimo de 15 dBi;

Devera possuir uma interface ethernet 10/100/1000 Base T full-duplex;

O equipamento devera possuir botao de reset fisico;

Deverd possuir fonte de alimentagdo bivolt automatica (110/220V);

Os equipamentos deverdo apresentar dispositivo(s) interno(s) de
protecdo contra descargas elétricas atmosféricas, embutidos ou externos;
Equipamento sendo outdoor devera atender no minimo a norma IP55 de
construgao para melhor isolagdao de umidade e poeira;

O equipamento devera suportar os protocolos 802.1q, 802.1p, UDP, TCP,
ICMP, SNMPv2c, HTTPs, STP, SSH, IGMP, NTP;

O equipamento devera consumir no maximo 20W, compativel com o No-
Break;

A unidade remota deverd permitir a configuracdo (MIR), para limitacdo da
taxa de transferéncia de dados;

O equipamento devera possuir espacamento de canais de 5MHz, 10MHz,
20 MHz e 40MHz;

Deverd possuir suporte para transporte de VLAN incluindo os protocolos
802.1q e 802.1p;

Priorizacdao de trafego por DSCP e IP procedente do proprietario do
equipamento ndo sendo necessario utilizar equipamento externo;

O equipamento deverd possuir encripta¢do segura de no minimo 128 bits
AES;

O equipamento devera possuir, no minimo, trés niveis de acessos
diferentes para gerenciamento de rede;

Devera possuir indicadores do tipo leds ou audivel para ajuste de

alinhamento.

2.3.4. DOS ROTEADORES DE DADOS

2.3.4.1. Deverdo ser previstos e instalados um roteador de dados para cada

localidade, conforme previsto neste Termo de Referéncia:

Item Tipo do Roteador

1 ROTEADOR TIPO 1 - Concentradores
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2 ROTEADOR TIPO 2 - Clientes

ROTEADORTIPO 1

2.3.5.1. Caracteristicas Minimas:

2.3.5.1.1.
2.3.5.1.2.
2.3.5.1.3.
2.3.5.1.4.
2.3.5.1.5.
2.3.5.1.6.
2.3.5.1.7.
2.3.5.1.8.
2.3.5.1.9.

2.3.5.1.10.
2.3.5.1.11.
2.3.5.1.12.
2.3.5.1.13.

2.3.5.1.14.
2.3.5.1.15.

Deve possuir suporte a protocolos de roteamento;

Deve possuir CPU de no minimo 1GHz;

Deve possuir memoéria de no minimo 3 GB RAM;

Deve possuir Sistema Operacional integrado do fabricante;
Armazenamento minimo de 1GB;

Possuir no minimo 8 portas Gigabit Ethernet;

Possuir no minimo 1 slot para cartdo de membria;

Possuir no minimo 1 porta USB;

Possuir no minimo 1 porta serial RJ45;

Possuir no minimo 1 slot M.2;

Possuir monitor de temperatura;

Devera possuir 2 Cabos para alimentagdo e suporte para rack;

Possuir no minimo duas fontes de alimentacdo redundante com tensao
de entrada bivolt 110v-220v;

Devera possuir no minimo 2 portas SFP+ de 1GB/10GB;

Deve possuir sistema operacional licenciado, com suporte a filtros de
Firewall, QoS, redundancia com o protocolo VRRP, deve permitir o uso
dos protocolos MPLS, RSTP e suporte a roteamento com os protocolos
RIP, OSPF e BGP. Interface de configuracdo baseada na WEB com suporte

a administracdo por Telnet, SSH e console serial

ROTEADOR TIPO 2

2.3.6.1. Caracteristicas Minimas:

2.3.6.1.1.
2.3.6.1.2.
2.3.6.1.3.
2.3.6.1.4.
2.3.6.1.5.
2.3.6.1.6.

Deve possuir suporte a protocolos de roteamento;

Deve possuir CPU de no 800Mhz no minimo;

Deve possuir meméria RAM de no minimo 256MB;

Deve possuir Sistema Operacional integrado do fabricante;
Deve possuir no minimo 04 portas LAN Gigabit Ethernet;

Deve possuir no minimo 01 porta LAN Gigabit SPF;
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2.3.6.1.7.
2.3.6.1.8.
2.3.6.1.9.
2.3.6.1.10.
2.3.6.1.11.
2.3.6.1.12.
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Deve possuir no minimo 01 porta POE;

Possuir no minimo 01 porta USB;

Possuir no minimo 01 slot para cartdo de meméria;

Possuir monitor de voltagem e temperatura;

Devera possuir fonte de alimentacdo incluso com o equipamento;

Deve possuir sistema operacional licenciado, com suporte a filtros de
Firewall, QoS, redundancia com o protocolo VRRP, deve permitir o uso
dos protocolos MPLS, RSTP e suporte a roteamento com os protocolos
RIP, OSPF e BGP. Interface de configuragcdao baseada na WEB com suporte

a administracdo por Telnet, SSH e console serial.

2.3.7. DOS ITENS PARA A PROTEGAO FiSICA DOS EQUIPAMENTOS

2.3.7.1. Devem ser previstas as quantidades necessarias para todos os pontos de

conexdao e concentradores, onde for necessdria protecdo para os

equipamentos em area INTERNA.

2.3.7.2. Caracteristicas Minimas:

2.3.7.2.1.
2.3.7.2.2.
2.3.7.2.3.
2.3.7.2.4.
2.3.7.2.5.

Fabricado em ago galvanizado;
Porta com fechadura de seguranca;
Pintura epoxi eletroestatica;
Laterais removiveis;

Tamanho padrdo de 19” de no minimo 3U;

2.3.7.3. Devem ser previstas as quantidades necessarias para todos os pontos de

conexao e concentradores, onde for necessdria protecio para os

equipamentos em area EXTERNA.

2.3.7.4. Caracteristicas Minimas:

2.3.7.4.1.
2.3.7.4.2.
2.3.7.4.3.
2.3.7.4.4.
2.3.7.4.5.
2.3.7.4.6.

Caixa de ac¢o galvanizado com estrutura soldada;

Pintura eletrostdtica Poliéster de alta resisténcia a intempéries;

Porta frontal com fechadura

Suporte de fixacao para uso de cinta de aco;

Tamanho padrdo de 19” de no minimo 6U

Permite o uso de acessorios como callha de passagem, tampa cega,

bandeja e calhas elétricas.
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DO FORNECIMENTO DE ENERGIA ELETRICA DOS EQUIPAMENTOS

2.3.8.1. Devem ser previstas em cada localidade, caso haja necessidade,

equipamentos para fornecimento de energia elétrica em caso de

desabastecimento pela concessionaria de energia elétrica.

2.3.8.2. O No-Break fornecido devera possuir no minimo as caracteristicas abaixo:

2.3.8.2.1.
2.3.8.2.2.
2.3.8.2.3.

Poténcia de saida de no minimo 500 VA;
Deve possuir no minimo 4 tomadas padrao NBR14136;

Bateria interna de 12 V;

2.3.8.2.4. Tensdo de entrada Bivolt automatico;

2.3.8.2.5. Tensdo de saida de 115 v;

DOS EQUIPAMENTOS DE TRANSMISSAO POR RADIO FREQUENCIA HOTSPOT WI-FI

2.3.9.1. Equipamentos a serem instalados na regido do Parque Das Na¢des Indigenas

para cobertura de Wi-Fi.

2.3.9.2. Deve ser sugerida quantidade suficiente para atender todas as conexdes das

localidades;

2.3.9.3. Caracteristicas Minimas:

2.3.9.3.1. Todos os equipamentos ofertados deverdo operar nas faixas de 2.4GHz e

2.3.9.3.2.

2.3.9.3.3.

2.3.9.3.4.
2.3.9.3.5.
2.3.9.3.6.
2.3.9.3.7.
2.3.9.3.8.
2.3.9.3.9.
2.3.9.3.10.

5GHz dual band MIMO 2 X 2

Deverd suportar taxa de transmissdo de dados (throughput) de no
minimo 300 Mbps para frequéncia de 2.4GHz;

Deverd suportar taxa de transmissdo de dados (throughput) de no
minimo 867 Mbps para frequéncia de 5 GHz;

Devera ser do tipo Outdoor.

Devera possuir saida de poténcia minima de 18 dBm;

Devera possuir Antena omni externa com ganho minimo de 3 dBi;

Deverd possuir uma interface ethernet 10/100/1000;

Devera suportar no minimo 200 clientes em conexao simultanea.

Devera possuir botado de reset;

Devera suportar VLAN e QoS;

2.3.10. DOS EQUIPAMENTOS DE RADIO FREQUENCIA PARA TRANSMISSAO DE DADOS AOS

HOTSPOTS;
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2.3.10.1. Equipamentos a serem instalados na regido do Parque Das Nacdes Indigenas
para transmissdo de dados aos Hotspot Wi-Fi;
2.3.10.2. Deve ser sugerida quantidade suficiente para atender todas as conexdes das
localidades;
2.3.10.3. Poderdo ser utilizados equipamentos tipo CPE (Customer Premises
Equipment) ou Ponto a Ponto para fazer a comunicagao com a estrutura da
SEFAZ/SGI.
2.3.10.4. Caracteristicas Minimas:
2.3.10.4.1. Todos os equipamentos ofertados deverdo operar na faixa de frequéncia
de 5GHZ;
2.3.10.4.2. Devera ser do mesmo fabricante do concentrador descrito nesta
especificacdo para facilidades de gerenciamento;
2.3.10.4.3. Deverd suportar taxa de transmissdao de dados (throughput) de no
minimo 50 Mbps, dependendo do tipo do equipamento;
2.3.10.4.4. Devera possuir saida de poténcia minima de 20 dBm;
2.3.10.4.5. Devera possuir antena com ganho minimo de 20 dB;i;
2.3.10.4.6. Devera possuir no minimo uma interface ethernet 10/100 BaseT full-
duplex;
2.3.10.4.7. O equipamento devera possuir botdo de reset fisico;
2.3.10.4.8. Devera possuir fonte de alimentacdo bivolt automatica (110/220V);
2.3.10.4.9. Os equipamentos deverdo apresentar dispositivo(s) interno(s) de
protecdo contra descargas elétricas atmosféricas, embutidos ou externos;
2.3.10.4.10. Equipamento sendo outdoor deverd atender no minimo a norma
IP55 de construgdo para melhor isolacdao de umidade e poeira;
2.3.10.4.11. O equipamento deverd suportar os protocolos 802.1q, 802.1p, UDP,
TCP, ICMP, SNMPv2c, HTTPs, STP, SSH, IGMP, NTP;
2.3.10.4.12. O equipamento devera consumir no maximo 10W;
2.3.10.4.13. A unidade remota deverd permitir a configuracdo (MIR), para
limitacdo da taxa de transferéncia de dados;
2.3.10.4.14. O equipamento deverd possuir espacamento de canais de 5MHz,

10MHz, 20 MHz e 40MHz;
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2.3.10.4.15. Devera possuir suporte para transporte de VLAN incluindo os
protocolos 802.1q e 802.1p;

2.3.10.4.16. Priorizacdo de trafego por DSCP e IP procedente do proprietario do
equipamento nao sendo necessdrio utilizar equipamento externo;

2.3.10.4.17. O equipamento deverda possuir encriptacdo segura de no minimo 128
bits AES;

2.3.10.4.18. O equipamento deverd possuir, no minimo, trés niveis de acessos
diferentes para gerenciamento de rede;

2.3.10.4.19. Deverd possuir indicadores do tipo leds ou audivel para ajuste de

alinhamento.

2.4. REQUISITOS DE PROJETO E DE IMPLEMENTACAO (Decreto n. 15.477/2020, Anexo |, ltem
2.2.4):
2.4.1. DAS TECNOLOGIAS DE REDE
2.4.1.1. As tecnologias a serem empregadas na solu¢do devem preconizar a
utilizacdo de redes em estrela, a fim de resguardar o desligamento das
conexdes por interrupg¢ao de apenas um ou poucos circuitos de comunicagao
de dados. A definicdo da forma de conexdao e dos modelos dos
equipamentos correrd por conta da empresa e deverdo estar contidas em
Projeto Executivo a ser entregue em até 5 (cinco) dias apds a assinatura do
contrato para aprovacdo da SEFAZ/SGI.
2.4.1.2. Na aprovacao do Projeto, serd dada autorizacdo para elaborac¢ao do Site
Survey com levantamento detalhado de cada ponto e geracdo do Plano de
Implantacdo e ativacdo das conexdes, também a ser aprovado pela
SEFAZ/SGI.
2.4.1.3. Na aprovagdao do Site Survey, a empresa devera emitir a Anotacdo de
Responsabilidade Técnica (ART) no CREA-MS do Projeto.
2.4.1.4. Ao fim da instalacdo de cada conexdo, um As Built com registro fotografico

deverd ser elaborado e entregue a SEFAZ/SGI para fiscalizagdo e aprovacao.

2.4.2. DO PROJETO EXECUTIVO
2.4.2.1. O Projeto Executivo a ser entregue antes da execuc¢do dos servicos deverd

ser aprovado pela SEFAZ/SGI.
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2.4.2.2. Devera conter as seguintes informacodes:

24.2.2.1.

24.2.2.2.

2.4.2.2.3.

24.2.2.4.

2.4.2.2.5.

2.4.2.2.6.

24.2.2.7.

2.4.2.2.8.

Desenho em mapa cartografico da cidade de Campo Grande — MS, de
todos os pontos de conexao.

Desenho da rede sugerida em mapa topografico contendo todos os
pontos concentradores e pontos clientes de conexao.

Desenho das curvas de Fresnel, individualmente para cada enlace,
provando a viabilidade do mesmo.

Informacgdes técnicas detalhadas de cada enlace.

Registro fotografico de cada ponto de conexdao nos prédios, antes da
instalacdo dos equipamentos, mostrando o local exato onde o mesmo
serd instalado.

Descricdo detalhada de cada equipamento que serd utilizado, com o
fornecimento de dados técnicos do fabricante.

Como anexo, deverdo ser fornecidos os curriculos dos técnicos que serao
indicados como suporte e manutencdo dos equipamentos e o Chefe
Operacional da rede, responsavel oficialmente por assinar o envio e
recebimento de comunicagdes com a empresa.

Também como anexo, deverdo ser listadas as estruturas permanentes
gue serdo implantadas, como telefone fixo (ou 0800), e-mails, estoque de

equipamentos reserva, e demais itens, na cidade de Campo Grande — MS.

2.5. REQUISITOS DE IMPLANTAGAO (Decreto n. 15.477/2020, Anexo |, Item 2.2.5):

2.5.1. DA INSTALAGAO DOS EQUIPAMENTOS

2.5.1.1. A instalacdo dos equipamentos e a sua colocacdo em funcionamento

correrao por conta e responsabilidade da CONTRATADA,;

2.5.1.2. Todos os itens necessarios a instalacdao da solucdao nas unidades remotas

correrdo por conta da CONTRATADA, como cabos, conectores e demais

acessorios;

2.5.1.3. Caso a localidade ja possua um rack com medidas adequadas, a

CONTRATADA podera utiliza-lo para acomodacdo dos equipamentos nas

unidades remotas;
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Serdo recusados os equipamentos imprestdveis ou defeituosos, que nao
atendam as especificagdes constantes neste termo de referéncia e/ou que
ndo estejam adequados para o uso;

A CONTRATADA deve assumir inteira responsabilidade pela devolugao dos
equipamentos que ndo estiverem de acordo com as especificacdes técnicas
previstas neste termo de referéncia;

O recebimento do objeto ndo exclui a responsabilidade da CONTRATADA
pelo perfeito desempenho dos equipamentos fornecidos, cabendo-lhe sanar
quaisquer irregularidades detectadas quando da utilizagdo dos mesmos;

Os equipamentos deverdo ser devidamente instalados nos locais
determinados pela CONTRATANTE e encontrar-se em perfeito
funcionamento. A instalacdo dos equipamentos deverd ser de acordo com as
determinacdes da CONTRATANTE, atendendo perfeitamente as
especificacdes e condicdes previstas no termo de referéncia;

A CONTRATADA deverd atender a CONTRATANTE em eventuais mudancas
da localizacdo dos equipamentos entre os setores da CONTRATANTE;

Ao final do contrato, a CONTRATADA, as suas expensas, responsabilizar-se-a

pela retirada dos equipamentos instalados.

2.5.2. DA PADRONIZACAO DE PROCEDIMENTOS DE INSTALAGCAO, MANUTENCAO E

MONITORAMENTO DA REDE/EQUIPAMENTOS

2.5.2.1.

2.5.2.2.

Os procedimentos deverado ser elaborados em conformidade com o Projeto
Executivo, Site Survey, As Built e em conformidade com as melhores praticas
de mercado.

Deverdo possuir as seguintes informacdes:

2.5.2.2.1. Versao;

2.5.2.2.2. Data da Elaboracao;

2.5.2.2.3. Responsavel pela Elaboracéo;

2.5.2.2.4. Responsavel pela Aprovagao (SEFAZ/SGI);

2.5.2.2.5. Titulo;

2.5.2.2.6. Objetivo;

2.5.2.2.7. Temporalidade;

2.5.2.2.8. Recursos Utilizados;
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2.5.2.2.9. Descrigao do Procedimento;

2.5.2.2.10. Facultativamente, fluxogramas poderdo ser utilizados se forem melhor

solucdo para visualizar o procedimento.

2.5.3. DAS CARACTERISTICAS GERAIS

2.5.3.1.

2.5.3.2.

2.5.3.3.

2.5.3.4.
2.5.3.5.

2.5.3.6.

2.5.3.7.

Os equipamentos devem fornecer capacidade de transmissdo (troughput) de
dados para clientes de no minimo 5 Mbps e no maximo 30 Mbps para cada
link de comunicagdao. Em alguns casos, os links devem chegar a 170 Mbps,
nao excedendo a 12% dos totais de links.

Essas velocidades podem também aumentar a faixa de 15% ao ano por
expansao das necessidades de banda e devem ser contempladas nos pregos
oferecidos, durante a vigéncia do contrato.

Devido a estes fatos, deve ser oferecida uma tecnologia de equipamentos
gue possua mobilidade e expansdo, também em funcdo da area de
cobertura. Esse subsidio é de grande importancia, quando se faz necessdrio
mudar um ponto de uma localidade para outra ou aumentar os
equipamentos ativos atrds do ponto de conexdo. E possivel levar o
equipamento para outra localidade e instala-lo sem que haja a necessidade
de reconfiguracdo, quando dentro da drea de cobertura. Essa estrutura
permite que outras tecnologias sejam implementadas posteriormente na
solugdao, como video monitoramento das instalagdes.

A rede deve possibilitar a implementacao de QoS (quality of service).

Todos os pontos de conexdo deverdo ter equipamentos de suporte a falta de
energia para no minimo 20 minutos.

Todas as atividades realizadas desde a instalacdo e liberacdo de uso de cada
ponto deve possuir uma documentac¢do de trabalho. A padronizacdo desta
documentacdo devera ser apresentada a SEFAZ/SGI antes do inicio dos
servigos, para ser aprovada.

O software de monitoramento da rede deve ser compativel com os
equipamentos e obter informacGes on-line da situacdo operacional, de
modo visual, na forma de mapas ou desenhos esquematicos. A SEFAZ/SGI

pode pedir alteracGes nos relatérios, formatos de visualizacdo, quantidade
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de informagdes a serem registradas e monitoradas. A SEFAZ/SG| podera

fazer tais alteragdes, mas a empresa deve realizd-las quando solicitadas.

2.6. REQUISITOS TEMPORAIS (Decreto n. 15.477/2020, Anexo |, Item 2.2.6):

2.6.1. DO PRAZO DE INICIO DA EXECUGAO DOS SERVICOS

2.6.1.1.

O prazo maximo para inicio da execu¢do dos servicos devera ser de 15

(quinze) dias no maximo, contados a partir da assinatura do Contrato.

2.6.2. DO LOCAL DE ENTREGA E INSTALAGAO

2.6.2.1.

2.6.2.2.

As solucdes ofertadas deverdo ser entregues e instaladas nos enderecos
constantes na Tabela 1 deste estudo técnico preliminar.

As instalacdes das solugdes nas unidades remotas deverdo ser agendadas
com um representante da SGI/SEFAZ para autorizagdo de entrada nos
prédios de cada unidade constantes na Tabela 1 deste Estudo técnico

preliminar.

2.7. REQUISITOS DE GARANTIA E MANUTENGAO (Decreto n. 15.477/2020, Anexo |, Item

2.2.7):

2.7.1. DAESTRUTURA DE ATENDIMENTO

2.7.1.1.

2.7.1.2.

2.7.1.3.

2.7.1.4.

2.7.1.5.

2.7.1.6.

2.7.1.7.

A empresa devera manter um canal de atendimento para suporte técnico e
solicitaces de alta e baixa complexidade disponivel 24 horas por dia e 7 dias
por semana (24x7);

Os comunicados de incidentes poderdo ser enviados por e-mail ou telefone,
através da Central de Atendimento da empresa contratada;

A empresa deverd manter em seu quadro, equipe técnica de prontiddo para
atender os incidentes ocorridos na rede de dados;

A empresa devera realizar manutencdes preventivas periddicas com a
finalidade de detectar possiveis falhas que venham ocorrer na rede;

A empresa devera possuir em sua equipe operacional no minimo 2 técnicos
com certificacdo em ITIL Foundation V3;

As manutencdes preventivas deverdao ser agendadas com a equipe técnica
da SEFAZ/SGI com antecedéncia de no minimo 24 horas;

A empresa devera realizar manutencbes corretivas a cada ocorréncia

identificada pelas equipes técnicas que realizam o monitoramento da rede;
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Os prazos de atendimento, no caso das manutencgdes corretivas, ndo devem

ultrapassar os prazos descritos na Tabela 4;

. Tempo para
Nivel de Criticidade Tempo de /%ter@mento do Reestabelecimento da
Técnico .
comunicagao
Baixo 4 horas 24 horas
Médio 4 horas 12 horas
Alto 2 horas 4 horas
Emergencial 1 hora 2 horas

2.7.1.9.

2.7.1.10.

2.7.1.11.

Tabela 3 - Prazos de atendimento

Os prazos de atendimento comecam a ser contados a partir do registro do
incidente na Central de Atendimento da empresa contratada;

A licitante deverd manter um NOC (Nucleo de Operacbes de Rede), nas
dependéncias da Contratante, para diagnosticar preventivamente e
corretivamente problemas nas solu¢des fornecidas e tomar as decisdes de
intervengdo para a cada ocorréncia identificada pelo monitoramento da
rede.

O NOC deverd ser composto por solucdo de software para monitoramento
da rede metropolitana compativel com os equipamentos que formam a rede
de dados Wireless, deve possuir ainda quatro telas de led de 40” para
apresentacdo dos dashboards e devera ser mantido pela Contratada em
regime 8x5 (oito horas por dia, cinco dias por semana), durante a vigéncia do
contrato, e devera ser composto por no minimo por 02 técnicos, para
prestar o pronto-atendimento as solicitacdes de suporte de primeiro e

segundo nivel identificadas no NOC e/ou usuarios finais das solugdes;

2.7.1.11.1. A estrutura de NOC é comumente utilizada em ambientes de tecnologia e

de comunicacdo, com o objetivo de exercer gerenciamento proativo, o
monitoramento da qualidade, desempenho e nivel de servicos e a

resposta a incidentes ocorridos ou iminentes.

2.7.1.11.2. Neste aspecto, a existéncia de um NOC é essencial para ambientes que

possuam solucdes complexas ou criticas para continuidade de negécio, o
gue se configura na contratacdo em tela, considerando que solugdo em

guestdo mantera o gerenciamento de trafego de aplicacdes e que
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envolvem a seguranga dos dados e informagdes criticos, sigilosos e de
alto valor para os entes que almejam sua contratagao.

Longe de configurar inovacdo, os ambientes de NOC sdo
corriqgueiramente utilizados por empresas que prestam tais servigos, visto
que os incidentes envolvidos em ambientes ndo monitorados por vezes
gera impacto maior do que o préprio custo da manutengao do nucleo.

Por fim, esclarecemos que a planilha de composicdo de custos prevé os
valores referentes ao “servico de suporte 24x7”, sendo que os custos para
manutenc¢do do NOC estdo incluidos neste quesito, pois o ambiente em

guestdo é voltado para o suporte técnico das solucdes.

2.8. REQUISITOS DE CAPACITAGCAO (Decreto n. 15.477/2020, Anexo |, Item 2.2.8):

2.8.1. TREINAMENTO

2.8.1.1. Devera ser oferecido treinamento da solucdo ofertada, para no minimo 4

(quatro) pessoas, por técnicos com certificacdo pelo fabricante. O curso

deverd ser fornecido na sede do SGI/SEFAZ ou na capital, Campo

Grande/MS;

2.8.1.2. Deverd ser distribuido um material, que poderda ser em portugués

(preferencialmente) ou inglés;

2.8.1.3. O instrutor deverd ministrar o curso em portugués com no minimo 20 (vinte)

horas, com no minimo o seguinte conteudo:

2.8.1.3.1.
2.8.1.3.2.
2.8.1.3.3.
2.8.1.3.4.
2.8.1.3.5.
2.8.1.3.6.
2.8.1.3.7.
2.8.1.3.8.
2.8.1.3.9.
2.8.1.3.10.

Introducdo as redes wireless corporativos;
Fundamentos de Redes WLAN;

Planejamento da Rede WLAN;

Coberturas e Canais;

Configuracao dos parametros dos equipamentos;
Melhores Praticas de utilizacdo da solugao;
Gerenciamento;

Monitoramento e estatisticas da rede;

Politicas e controle de acesso;

Seguranga;
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2.9. REQUISITOS DE EXPERIENCIA PROFISSIONAL DA EQUIPE (Decreto n. 15.477/2020, Anexo

I, Item 2.2.9):

29.1

2.9.2.

A licitante deverd prover suporte técnico especializado através de equipe formada

com no minimo 02 (dois) profissionais com certificacdo ITIL (v3 ou superior), com

vinculo empregaticio ou contrato de prestacao de servigcos com a empresa licitante.

A certificagdo devera ser comprovada através de apresentagdo do certificado

emitido por instituto credenciado;

A comprovacdo deverd ser através da certificacdo ITIL (Information Technology

Infrastructure Library), internacionalmente reconhecidas, possibilitam ao seu

portador demonstrar niveis fundamentais de conhecimento sobre gerenciamento

de servicos de TI, através das melhores praticas para gestdo de entrega e suporte a

servicos. Tais praticas estdo sendo adotadas como referéncia para os processos

relativos a infraestrutura de Tl da SEFAZ/MS;

2.9.2.1.

2.9.2.2.

2.9.2.3.

2.9.2.4.

A certificacdo exigida para a Contratada (ITIL) possui motivacao
fundamentada respectivamente nos respectivos subitens inferiores, todavia,
entendemos que por tratar-se de cardter predominantemente técnico, nos
cabe melhor esclarecer e fundamentar sua exigéncia.

A priori, cumpre-nos mencionar que a exigéncia acima qualificada devera ser
atendida somente pela empresa a ser contratada, ndo configurando
habilitacdo necessaria para participacdao no certame, afastando-se assim o
risco da restricdo a competitividade e o 6nus antecipado.

Destarte, cabe-nos esclarecer que ambas as qualificagdes ndo se apresentam
de carater restrito ou de dificil acesso, estando amplamente disponiveis no
mercado, ndo sdo restritas a determinado fabricante ou solugcdo de
tecnologia, possuem volume considerdvel de profissionais certificados e de
facil e rapida obtencdo, através de cursos on-line ou presenciais de curta
duracao.

A certificacdo ITIL, trata-se de biblioteca de acesso publico

(https://www.axelos.com/best-practice-solutions/itil), mantido

indiretamente pelo Governo do Reino Unido, e reine um portfélio das
melhores prdaticas para gerenciamento de servicos de Tl utilizadas

globalmente, com objetivo de aprimorar as habilidades e as entregas dos
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servicos de Tl das organizacdes, fazendo com que estas garantam qualidade
e eficdcia na entrega de servigos para as areas administrativas e de negdcio.
Neste interim, reforcamos que tais requisitos sdo fundamentais para
atendimento aos niveis de servicos e qualidade da entrega e suporte
prestado pela Contratada no ambito da prestacdo em analise, visto que o
conjunto de praticas de ITIL sdo adotados no Estado, em especial para
gerenciamento de Tl junto a SGI/SEFAZ/MS, o que exige que a empresa
detenha conhecimento suficiente no modelo para compatibilizar sua
metodologia de trabalho ao padronizado na Administragao.

Caso a equipe de suporte técnico ndo tenha condicbes de alinhar seu
protocolo de trabalho ao conjunto de gerenciamento de servigcos em ITIL,
inviabiliza-se a prestacdo junto ao Estado, considerando inclusive que a
ferramenta de Service Desk utilizada atualmente estd configurada seguindo
as praticas do modelo e da norma técnica em questao.

Ademais, apesar do modelo ITIL prever diversos niveis de certificacao
(fundamental, intermediario, expert, etc.), o edital em analise nado
determina qualquer um destes, podendo o profissional que ird compor a
equipe de suporte técnico possuir o nivel mais bdsico de certificacdo nas
metodologias. Outrossim, a exigéncia prevé a versao 3 da biblioteca ITIL ou

mais recente, sendo que a versdao em questdo esta disponivel desde 2007.

Para comprovacao do vinculo formal dos profissionais acima exigidos, devera ser

feita mediante apresentacdao de um dos seguintes documentos, no ato da

assinatura do contrato:

2.9.3.1.

2.9.3.2.

2.9.3.3.

No caso de vinculo empregaticio: cépia da Carteira de Trabalho e
Previdéncia Social (CTPS), expedida pelo Ministério do Trabalho, contendo as
folhas que demonstrem o n2 de registro, qualificacdo civil, contrato de
trabalho e ultima alteracdo de salario;

No caso de vinculo societario: ato constitutivo da empresa devidamente
registrado no 6rgdo de Registro de Comércio competente, do domicilio ou
da sede do licitante; e

No caso de profissional autbnomo, contrato de prestagdo de servico com a

assinatura do profissional e do sécio da empresa
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2.10. REQUISITOS DE FORMAGAO DA EQUIPE (Decreto n. 15.477/2020, Anexo |, Item 2.2.10):

2.10.1. Registro ou Inscrigdo de minimo 01 (um) responsdvel técnico: Profissional com

formacdo superior do curso de Engenharia Eletricista ou Telecomunicagdes, junto

ao Conselho Regional de Engenharia e Agronomia - CREA, comprovando a sua

habilitagao legal para o exercicio das atividades pertinentes ao objeto da licitagdo.

2.10.2. Comprovacao do vinculo formal do responsavel técnico com o licitante, devera ser

feita mediante apresentacdo de um dos seguintes documentos:

2.10.2.1.

2.10.2.2.

2.10.2.3.

No caso de vinculo empregaticio: cépia da Carteira de Trabalho e
Previdéncia Social (CTPS), expedida pelo Ministério do Trabalho, contendo as
folhas que demonstrem o n2 de registro, qualificacdo civil, contrato de
trabalho e ultima alteragdo de salario;

No caso de vinculo societdrio: ato constitutivo da empresa devidamente
registrado no 6rgao de Registro de Comércio competente, do domicilio ou
da sede do licitante; e

No caso de profissional autbnomo, contrato de prestacdo de servico com a

assinatura do profissional e do sécio da empresa.

2.11. REQUISITOS DE METODOLOGIA DE TRABALHO (Decreto n. 15.477/2020, Anexo |, Item

2.2.11):
2.11.1.1.

2.11.1.2.

2.11.1.3.

Qualquer alteracdao no corpo técnico ou gerencial da CONTRATADA nao
poderd afetar o cronograma de entrega nem a execucdo do Plano de
Trabalho.

Todas as licencas necessdrias ao funcionamento da solucdo serdo validas
pelo tempo que durar o contrato.

Na elaboracdo do Projeto Executivo, serdo utilizados como referéncia os
dados fornecidos pelo CONTRATANTE, bem como os levantamentos

executados durante a vistoria obrigatéria.

2.12. REQUISITOS DE SEGURANCA DA INFORMAGAO (Decreto n. 15.477/2020, Anexo |, Item

2.2.12):

2.12.1. A CONTRATADA devera garantir que seus profissionais respeitem e sigam os

padroes, processos e procedimentos estabelecidos pela CONTRATANTE para a
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prestacdo dos servicos, especialmente a Politica de Seguranca da Informacao a ser

informada e disponibilizada por ocasido da contratacgao;

2.12.2. Deverdo ser seguidos todos os procedimentos descritos na Legislacdo vigente

durante o periodo contratado incluindo a Lei Geral de Protegdo de Dados (LGPD);

2.12.3. A CONTRATADA deverd manter sigilo sobre quaisquer informacbes do

CONTRATANTE as quais, durante a vigéncia do contrato, venha a ter conhecimento
ou acesso, devendo entregar a CONTRATANTE o Termo de Confidencialidade,
assinado por seu representante legal, e pelos profissionais designados para a

prestacdo de servigos.

2.12.4. A CONTRATADA nao deverd manter registros dos resultados das integracdes assim

como dados considerados privados que por ventura sejam capturadas durante a

utilizacdo de ferramentas;

2.12.5. A CONTRATADA devera repassar para SGI/SEFAZ-MS todas as credenciais do

ambiente instalado e ficard a critério da SGI altera-las segundo sua conveniéncia.

2.13. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS (Decreto n. 15.477/2020, Anexo |, ltem

2.2.13):

2.13.1. Nao foram identificados requisitos sociais, ambientais e culturais.

3. ESTIMATIVA DAS QUANTIDADES PARA CONTRATAGAO (Decreto n. 15.477/2020, Art. 8°, lll)

3.1.

3.2.

As estimativas de quantidades e localidades de instalacdo dos equipamentos, bem como
dos servicos que deverdo ser prestados foram definidos conforme subitem 2.1.1 deste
Estudo Técnico Preliminar. Para tal estimativa foram identificadas as localidades (tabela
1) onde estdo situados os diversos érgdaos que compdem a Administracdo Publica de
Mato Grosso do Sul, bem como as necessidades de intercomunicacdao de dados, para
fins de utilizagdo dos diversos recursos de tecnologia da informacao, tais como sistemas
de e-mail, arrecadacgdo, seguranca publica e outros disponibilizados aos demais érgaos
pela SGI/SEFAZ.

Ainda, para estimativa de demanda foram utilizados dados referentes a contratacao
anterior, celebrada através do contrato n° 002/2019, GCONT n° 11475 (Pregdo
Eletrénico n° 008/2018 - SEFAZ, processo n° 11/020.043/2018), dos quais foram

utilizadas informacGes referentes a largura de banda, especificacdes de equipamentos e
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detalhamento da solucdo, uma vez que, esta tem se mostrado eficaz no atendimento as

necessidades apontadas neste Estudo Técnico Preliminar.

4. ANALISE COMPARATIVA DE SOLUGCOES EXISTENTES (Decreto n. 15.477/2020, Art. 8°, IV)

4.1. Dentro do presente estudo, foram analisados processos de contratacdes semelhantes
feitas por outros orgaos e entidades, por meio de consultas a outros editais, com a
finalidade de identificar a existéncia de novas metodologias, tecnologias ou inovacdes
gue melhor atendessem as necessidades, e as que foram identificadas foram
incorporadas nesta contratacdo em andlise.

4.2. Foi observado que para a contratacdo dos servicos de Rede Metropolitana de
Contingéncia, com tecnologia wireless, tanto as empresas quanto os tomadores de
servicos, e em especial as entidades publicas, realizam a contratacdo de forma similar a
gue se pretende adotar, cumprindo as respectivas exigéncias legais e normativas.

4.3. Na contratacdo em tela ndo foram identificadas situacbes especificas ou casos de
complexidade técnica do objeto, que pudessem promover a realizacdo de audiéncia
publica para coleta de contribui¢des a fim de definir a solu¢do mais adequada visando

preservar a rela¢do custo-beneficio, (em face dos servigcos serem considerados comuns).

ORGAO EDITAL OBJETO

Registro de precos para contrata¢dao da solugao
em engenharia de telecomunicag¢des, com vistas
a executar servicos de operagdo e apoio a
geréncia de redes, manutencdo corretiva e
preventiva dos sistemas de comunicac¢ao local e
de longa distancia, dos Sistemas de
Videoconferéncia, das Redes Fisicas de Voz,
N2 31/2017 - | Dados, Som e Imagem, CFTV, Controle de Acesso
PMDF e infraestrutura de rede elétrica estabilizada,
com garantia técnica, por meio de Unidades de
Servicos Técnicos — UST e fornecimento de
equipamentos, materiais, pe¢as e componentes
necessarios ao suporte e sustentagdo do
ambiente de rede e dos sistemas de
comunicacdao da Policia Militar do Distrito
Federal

Policia Miilitar do
Distrito Federal -
PMDF

contratacido de empresa especializada na
prestacdo de servico locacdo, suporte técnico,
manutencdo corretiva e preventiva dos sistemas
de comunicacdo de longa distancia, das Redes de
Dados e Vozes e HotSpot, com garantia técnica e
fornecimento de equipamentos, materiais, pecas

Prefeitura PREGAO
Municipal de | PRESENCIAL N2
Congonhas - MG PMC/019/2018

29



. W Governo
Sy SEFAz @ DO ESTADO

Mato Grosso do Sul

e componentes necessarios ao suporte e
sustentacdo do ambiente de rede e dos sistemas
de comunicagao de rede de dados privada MAN
(Metropolitan Area Network)

Tribunal de Contas

Contratacdo de empresa especializada no

PREGAO
do Estado do ELETRONICO  N© fornecimento de solu¢do de rede sem fio com
Espirito Santo - " | garantia de 60 (sessenta) meses e servicos de
28/2017 ) ~ .
TCEES implantagao e repasse tecnolégico
Aquisicao de solugdo de rede sem fio, incluindo
n PREGAO equipamentos e acessorios, software, servigos de
Camara dos A . ~ Y . .
Deputados ELETRONICO N. | instalagdo, capacitacdao operacional e garantia de
P 169/19 funcionamento e assisténcia técnica pelo

periodo de 60 (sessenta) meses

4.4. Foram analisadas as seguintes alternativas para atendimento as necessidades

elencadas:

4.4.1.

4.4.2.

4.4.3.

4.4.4.

Cenario 1: A Contratacdo de empresa especializada para o fornecimento de solugdo
envolvendo os servicos de instalacdo, manutencdo, suporte técnico e sistema de
operacao, incluindo equipamentos e pecgas para criagdo e manutencdo da rede de
conexado de dados Wireless;

Na hipotese de Contratacdo de empresa especializada para o fornecimento de
solucdo envolvendo os servicos de instalagdo, manutencdo, suporte técnico e
sistema de operagao, incluindo equipamentos e pegas para criagdao e manutenc¢ao
da rede de conexdo de dados Wireless, os custos de aquisicdo de todo ferramental
necessario sao diluidos durante a vigéncia do contrato, uma vez que a empresa
contratada fara a aquisicdo e seu custo, bem como custo de instalacdao, manutencao
serdo diluidos durante a vigéncia do contrato.

Ainda na hipdtese de Contratacdao de empresa especializada para o fornecimento de
solucdo envolvendo os servicos de instalagdo, manutencdo, suporte técnico e
sistema de operacgao, incluindo equipamentos e pecgas para criagao e manutenc¢ao
da rede de conexdo de dados Wireless, outra vantagem é no que concerne a
capacitacdo profissional dos envolvidos no processo de instalagdo, manutengdo e
suporte, visto que o Estado ndo possui profissionais em capacitados para execucdo
de todas as etapas que envolvem o objeto desta contratacdo, contratar uma
empresa especializada na prestacao destes servigos se mostra vantajosa.

Outro aspecto tocante a vantajosidade de Contratacdo de empresa especializada

para o fornecimento de solucdo envolvendo os servicos de instalagdao, manutencao,
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suporte técnico e sistema de operacdo, incluindo equipamentos e pecas para
criagdo e manutengdo da rede de conexao de dados Wireless reside no fato de que
eventualmente algumas pecas ou equipamentos poderdo sofrer desgastes naturais,
apresentar problemas técnicos ou outros eventos que venham acarretar em
necessidade de substituicdo, nesse caso os entraves burocraticos inerentes a
administragdo publica poderiam causar atrasos na aquisi¢cao de pecgas de reposicao,
podendo com isso causar interrupgao na operagdo da rede em partes ou mesmo em

sua totalidade.

Cendrio 2: Aquisicdo, instalacdo, manutencdo e suporte técnico efetuado pelo
proprio 6rgdo. Neste cenario o o6rgao faz o projeto executivo, adquire os
equipamentos, com equipe do préprio 6rgdo faz a instalagdo dos equipamentos e
presta os suporte e manutenges que forem necessarios, incluindo reposicdo de
pecas ou equipamentos que venham apresentar defeitos;

Neste cendrio encontramos as seguintes dificuldades:

Custo de aquisicdo pago em unica parcela para aquisicio de todo ferramental
necessario;

Falta de equipe técnica no que tange a numeros e a capacitacdao técnica para
instalacdo, manutencao e suporte técnico dos equipamentos;

Na hipdtese de haver necessidade de reposi¢cao de pegas ou equipamentos, essas
aquisicoes devem respeitar o processo de aquisicdo, com seus ritos e prazos, o que
pode ocasionar eventual interrupg¢ao de partes ou mesmo toda a disponibilidade da

solucdo.
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A analise comparativa das solu¢des observou as seguintes diretrizes (Decreto n. 15.477/2020, Anexo |, Item 3):

Diretriz

Cenario 1: A Contratagdo de empresa especializada para o
fornecimento de solugdo envolvendo os servigos de instalagao,
manutencdo, suporte técnico e sistema de operagao, incluindo
equipamentos e pegas para criagdo e manutengdo da rede de
conexdo de dados Wireless

Cenario 2: Aquisicdo, instalagdo, manutencdo e suporte técnico
efetuado pelo préprio érgao

Aderéncia aos padrdes tecnoldgicos adotados
pelo Estado
(Decreto n. 15.477/2020, Anexo |, Item 3.1)

As propostas apresentadas no processo licitatério deverao seguir as
diretrizes apontadas no Termo de referéncia, que contera as
especificagdes minimas e padrdes tecnoldgicos adotados pelo
Estado.

As propostas apresentadas no processo licitatério deverdo seguir as
diretrizes apontadas no Termo de referéncia, que contera as
especificagdes minimas e padrdes tecnoldgicos adotados pelo
Estado.

Disponibilidade de solugdo de TIC similar em
outro érgdo ou entidade da Administra¢do
Publica

(Decreto n. 15.477/2020, Anexo |, Item 3.2)

Solugdo similar adotada em varios 6rgaos

Ndo encontramos érgdos que utilizam tal solugdo para ambiente
com complexidade similar aos da SEFAZ/MS

Alternativas do mercado, inclusive quanto a
existéncia de software livre ou gratuito
(Decreto n. 15.477/2020, Anexo |, Item 3.3)

A solugdo envolve utilizacdo de hardwares e softwares embarcados,
os equipamentos utilizado comumente ja possuem os softwares
apropriados, assegurando melhor desempenho ao equipamento.

A solucdo envolve utilizacdo de hardwares e softwares embarcados,
os equipamentos utilizado comumente ja possuem os softwares
apropriados, assegurando melhor desempenho ao equipamento.

Aderéncia as regulamentacdes da ICP-Brasil e
modelo eARQ
(Decreto n. 15.477/2020, Anexo |, Item 3.4)

N3o se aplica

N3o se aplica

Necessidades de adequag¢do do ambiente
(Decreto n. 15.477/2020, Anexo |, Item 3.5)

Todos os itens como cabos, conectores e demais acessorios correrdo
por conta da contratada, dessa forma, caso haja necessidade de
adequacgdo na rede elétrica ou de dados essas adequagbes correrdo
por conta da contratada, assim como, caso os racks ndo possuam
medidas compativeis com os equipamentos ofertados pela empresa
Contratada os mesmos deverdo ser adquiridos e instalados pela
contratada; Essas necessidades poderao ser levantadas pelas
empresas participantes do certame por ocasido da vistoria técnica.

Deverdo ser efetuados estudos adicionais, para verificar se a rede
elétrica e de dados estdo aptas, assim como sera necessario verificar
se os racks disponiveis comportardo os equipamentos que serdo
adquiridos, o que pode resultar em uma contratacdo adicional.

Diferentes modelos de prestagdo dos servicos
(Decreto n. 15.477/2020, Anexo |, Item 3.6)

A prestacdo dos servigos que comp&em esta solucdo se dara
mediante locagdo dos equipamentos, e prestacdo de suporte e
manuten¢do da rede como um todo. A empresa fard a instalagdo e
configuragdo dos equipamentos. A empresa mantera equipe de
monitoramento afim de verificar oscilagcdes e quedas na rede, bem
como providenciando atendimento para manutenc¢ées preventivas
e/ou corretivas, visando manter a rede sempre disponivel.

O o6rgdo fara a aquisicdo, instalacdo e configuracdo dos
equipamentos.

O d6rgdo ficara responsavel pelo monitoramento afim de verificar
oscilagdes e quedas na rede, bem como fara os atendimentos e
manutengbes preventivas e/ou corretivas, visando manter a rede
sempre disponivel.

Diferentes tipos de solu¢bes em termos de

Toda aquisicdo, instalacdo, configuracdo e suporte fica sob encargo

Toda aquisicdo, instalacdo, configuracdo e suporte fica sob encargo
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especificagdo, composicdo ou caracteristicas
(Decreto n. 15.477/2020, Anexo |, Item 3.7)

da empresa contratada, cabendo ao érgao efetuar pagamentos
mensais em razdo dos servigos prestados.

do drgao.

Possibilidade de aquisicao na forma de bens
ou contratagdo como servigo
(Decreto n. 15.477/2020, Anexo |, Item 3.8)

Trata-se de uma contratac¢do de servigos, com fornecimento dos
equipamentos sob regime de locagdo, pelo prazo de vigéncia do
contrato.

Trata-se de uma aquisicdo.

Ampliacdo ou substituicao da solugdo
implantada
(Decreto n. 15.477/2020, Anexo |, Item 3.9)

A solugdo possibilita ampliagdo caso seja necessario.

A solugdo possibilita ampliagdo caso seja necessario.
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5. ESCOLHA DA STIC E JUSTIFICATIVA DA OPCAO ADOTADA (Decreto n. 15.477/2020, Art. 8°, V)

5.1. Dentre as solugBes passiveis de atendimento as necessidades levantadas, optamos pela
constante no Cendrio 1 Contratacdo de empresa especializada para o fornecimento de
solugdo envolvendo os servigos de instalagdo, manutencdo, suporte técnico e sistema de
operacao, incluindo equipamentos e pecas para criacdo e manutencdo da rede de

conexao de dados Wireless, considerando as seguintes motivagdes:

5.2. JUSTIFICATIVA QUANTO A SOLUCAO ESCOLHIDA (Decreto n. 15.477/2020, Anexo |, ltem
4.1):

5.2.1. Foi escolhida a solucdo do cenario 1, Contratacdo de empresa especializada para o
fornecimento de solugdao envolvendo os servicos de instalagdo, manutencao,
suporte técnico e sistema de operacdo, incluindo equipamentos e pecas para
criagcdo e manutencao da rede de conexdo de dados Wireless, pois a alternativa 2,
Aquisicdo do hardware e execucdo dos servicos pela equipe do 6rgdo, ndo se
mostra vantajosa nos seguintes aspectos:

5.2.1.1. Todos os valores envolvidos na aquisicdo dos equipamentos deverdo ser
pagos em parcela Unica;
5.2.1.2. O 6rgdo ndo dispde de equipe capacitada para a instalacdo e manutencao

dos equipamentos e servicos necessarios para esta contratagdo.

5.3. DESCRICAO DA SOLUCAO (Decreto n. 15.477/2020, Anexo |, ltem 4.2):

5.3.1. Contratacdao de empresa especializada para o fornecimento de solu¢ao envolvendo
os servicos de instalacdo, manutencdo, suporte técnico e sistema de operacao,
incluindo equipamentos e pegas para criacdao e manutencao da rede de conexao de
dados Wireless, para atender as necessidades da Secretaria de Estado de Fazenda

pelo periodo de 12 meses.

5.4. ALINHAMENTO EM RELACAO AS NECESSIDADES E REQUISITOS INDICADOS (Decreto n.
15.477/2020, Anexo |, Item 4.3):

5.4.1. A solucdo escolhida ird atender as necessidades apontadas neste estudo, pois o

objeto a ser contratado abrange a contracdo de empresa para prestacdo de todo a

solucdo, deste a aquisicdo dos hardwares, software, assinaturas de atualizacdo,

passando pela instalagdo, treinamento e customizagao, além do servigo de suporte.
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5.5. IDENTIFICACAO DOS BENEFICIOS A SEREM ALCANCADOS (Decreto n. 15.477/2020,

Anexo |, Item 4.4):

5.6. Para manter a qualidade na prestacdo de servigos, existem desafios que a SGI/SEFAZ-MS

fatalmente devem enfrentar diante do advento de novas tecnologias e do crescimento

da demanda pelos servigos digitais, dentre os quais podem ser citados, principalmente:

5.6.1.1.

5.6.1.2.

5.6.1.3.

5.6.1.4.

5.6.1.5.

5.6.1.6.

5.6.1.7.

A inclusdao digital proporcionando um aumento do acesso aos servigos
oferecidos pela entidade;

Demanda por novas funcionalidades de administracdo e seguranga para
garantir a qualidade e na prestacdo de servicos;

Aumento na disponibilidade da rede;

Atender as demandas de transmissdo de dados;

Atendimento aos sistemas de informag¢dao disponibilizados pela
Administragao aos usuarios e contribuintes.
Distribuir o sinal wireless em toda a drea do Parque das Nagdes Indigenas
incluindo os drgdos estaduais instalados na darea;

Maximizar a quantidade de usudrios conectados aos pontos de acessos;

5.7. Estes novos desafios e necessidades sdo facilmente identificados ao se analisar as

informagdes disponiveis sobre a infraestrutura de Tl da SGI/SEFAZ-MS, pois fazem parte

de um conjunto essencial de funcionalidades necessarias, entre elas:

5.7.1.1.

5.7.1.2.

Aumento da disponibilidade da rede: A SGI/SEFAZ-MS possui um ambiente
composto por fibras éticas e capaz de atender toda a demanda de acesso a
seus servicos. Porém é preciso destacar que eventualmente ocorrem falhas
ou rompimentos, ou ainda sobre carga nessa rede, a contratacdao desta
solugdo ird prover um caminho alternativo aos dados e informagdes que sao
transmitidos entre os 6érgaos e principalmente para o datacenter da
SGI/SEFAZ.

Desempenho: a qualidade e rapidez do acesso a servicos dependem de
varios requisitos de hardware, que necessita ser escalavel para atender ao
crescimento. Neste caso, a disponibilidade é um fator que pode ser atendido

através da solucdo de aqui estudada. Garantir de acesso e disponibilidade da
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rede, é em si, garantir o pronto atendimento as necessidades dos servicos

prestados pela Administracao publica estadual aos usuarios e contribuintes.
5.8. No cenario proposto, o maximo de beneficios é agregado ao ambiente de forma a
proporcionar uma solugdo completa e de alto desempenho para garantir o atendimento

de todas as necessidades identificadas durante a andlise da infraestrutura atual.

5.9. DECLARACAO (Decreto n. 15.477/2020, Anexo |, Item 4.5):

5.9.1. Declaramos que foram observadas as vedagbes constantes no art. 22 do Decreto
Estadual n. 15.477 de 20 de julho de 2020, notadamente a impossibilidade de nao
ser objeto de contratacdo de Solucdo de TIC mais de uma solugdo em um Unico
contrato, e gestdo de processos de Tecnologia da Informagdo e Comunicacdo

(incluindo gestao de seguranca da informacdo).

5.10. METODOLOGIA DE AVALIACAO DA QUALIDADE E DA ADEQUACAO (Decreto n.
15.477/2020, Anexo |, Item 4.6):
5.10.1. A avaliacdo da qualidade e adequacdo da Solucdo de Tecnologia da Informacdo as
especifica¢gbes funcionais e tecnoldgicas serd realizada através da verificacao de:
A. Atendimento aos requisitos e emissdo dos Termos de Recebimento Provisorio
e Definitivo;
B. Acordo de Niveis de Servico;

C. Atendimento aos indicadores de desempenho;

5.11. DEFINICAO DA FORMA DE REMUNERACISO (Decreto n. 15.477/2020, Anexo |, Item 4.7):

5.11.1. Aremuneragao da empresa serd através de pagamento de valor fixo mensal;

5.11.2. A CONTRATADA deverd apresentar mensalmente relatério com todos os
atendimentos técnicos realizados durante o periodo;

5.11.3. O pagamento, decorrente do fornecimento do objeto do Contrato, serd efetuado
mediante crédito em conta corrente, no prazo de até 30 (trinta) dias, contados do
recebimento definitivo dos bens ofertados, apds a apresentacdo da respectiva nota
fiscal, devidamente atestada pelo setor competente, conforme dispde o art. 40,
inciso XIV, alinea “a”, combinado com o art. 73, inciso Il, alinea “b”, da Lei n°
8.666/93 e alteragdes.

5.11.4. A Contratada, durante toda a execucdao do contrato, deverd manter todas as

condicOes de habilitacdo e qualificacdo exigidas na licitacdo.
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Constatada a situacdo de irregularidade em quaisquer das certiddes da Contratada,
a mesma sera notificada, por escrito, sem prejuizo do pagamento pelo objeto ja
executado, para, no prazo de 05 (cinco) dias Uteis, regularizar tal situa¢do ou, no
mesmo prazo, apresentar defesa, em processo administrativo instaurado para esse
fim especifico.

O prazo para regularizagdo ou encaminhamento de defesa de que trata o subitem
14.2 podera ser prorrogado uma vez e por igual periodo, a critério da Contratante.
Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, a
Contratante deverd comunicar aos o6rgdos responsaveis pela fiscalizacdo da
regularidade fiscal e trabalhista quanto a inadimpléncia do fornecedor, bem como
guanto a existéncia de pagamento a ser efetuado pela Administragdo, para que
sejam acionados os meios pertinentes e necessarios para garantir o recebimento de
seus créditos.

Persistindo a irregularidade, a Contratante, em decisdo fundamentada, deverd
aplicar a penalidade cabivel nos autos do processo administrativo correspondente.
N3do serd efetuado qualquer pagamento a empresa Contratada enquanto houver
pendéncia de liquidagao da obrigacao financeira em virtude de penalidade ou
inadimpléncia contratual.

Na pendéncia de liquidagdo da obrigacdo financeira em virtude de penalidade ou
inadimpléncia contratual o valor serd descontado da fatura ou créditos existentes em favor

da Contratada.

Documento de cobranca da Contratada serd mediante nota fiscal/fatura, cujo crédito sera
realizado na conta corrente n. ............... mantida pela Contratada junto a agéncian. ........... ,
doBanco ......cccceeveennens

Caso se constate erro ou irregularidade na nota fiscal/fatura, a Contratante, a seu critério,
podera devolvé-la para as devidas correg¢bes, ou aceitd-la, com a glosa da parte que
considerar indevida, nesta hipdtese, o prazo para pagamento iniciar-se-da apds a
regularizacdo da situagdo ou reapresentacdo do documento fiscal, ndo acarretando
qualquer 6nus para a Contratante.

Na hipdtese de devolugdo, a nota fiscal/fatura serd considerada como n3o apresentada,
para fins de atendimento das condi¢des contratuais.

A Contratante ndo pagara, sem que tenha autorizacdo prévia e formal, nenhum
compromisso que lhe venha a ser cobrado diretamente por terceiros, sejam ou nao

instituicdes financeiras.
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5.11.15. Os eventuais encargos financeiros, processuais e outros, decorrentes da inobservancia, pela
Contratada, de prazo de pagamento, serdo de sua exclusiva responsabilidade.

5.11.16. A Contratante efetuarad retencdo, na fonte, dos tributos e contribuicdes sobre todos os
pagamentos devidos a Contratada.

5.11.17. As despesas com deslocamento de pessoal da Contratada ou de seus representantes serdo

de sua exclusividade responsabilidade.

6. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DO OBJETO (Decreto n. 15.477/2020, Art.

8°, V)

6.1. E sabido que o parcelamento da solucdo é a regra, devendo a licitacdo ser realizada por
item sempre que o objeto for divisivel, desde que se verifique ndo haver prejuizo para o
conjunto da solucdo ou perda de economia de escala, visando propiciar a ampla
participacao de licitantes, que embora nao disponham de capacidade para execuc¢ao da
totalidade do objeto, possam fazé-lo com relacdo a itens ou unidades autébnomas.

6.2. Contudo, a contratagdo dos servigos em apre¢o em item Unico sem parcelamento é a
gue melhor atende aos interesses do Estado, pelas razdes seguintes:

6.2.1. O produto citado é indivisivel, ndo havendo possibilidade de fragmentar a solucdo
para fornecimento parcelado, visto que ndo ha viabilidade técnica para fracionar
parte especifica da solucdo para subcontratacdo deste ou ainda fragmentar os
guantitativos, visto que se trata de produto que possui caracteristicas intrinsecas de
interoperabilidade e interdependéncia de seus diversos mddulos;

6.2.2. Nao ha viabilidade para formacgado de consércios, visto que a estrutura da solugao é
Unica, com mesma arquitetura e plataforma tecnoldgica, ndo cabendo tal formacao

para fornecimento de objeto uno e indivisivel.

7. NECESSIDADES DE ADEQUAGAO DO AMBIENTE (Decreto n. 15./477/2020, Art. 8°, VII)

7.1. Todos os itens como cabos, conectores e demais acessérios correrdo por conta da
contratada, dessa forma, caso haja necessidade de adequacdo na rede elétrica ou de
dados essas adequacgdes correrdo por conta da contratada, assim como, caso os racks
ndo possuam medidas compativeis com os equipamentos ofertados pela empresa
Contratada os mesmos deverdo ser adquiridos e instalados pela contratada;

7.1.1. Essas necessidades poderdo ser levantadas pelas empresas participantes do

certame por ocasido da vistoria técnica.
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8. ESTIMATIVAS DO CUSTO TOTAL DA CONTRATAGAO (Decreto n. 15./477/2020, Art. 8°, VIII)

8.1. A definicdo e documentacgao da estimativa de precos referenciais foram baseadas nas
seguintes premissas:
a) Precos praticados no contrato de prestagdo de servicos do contrato n° 002/2019,
GCONT n° 11475 (Pregdo Eletronico n° 008/2018 - SEFAZ, processo n°
11/020.043/2018;
8.2. A concretizacdo da pesquisa de precos e memdrias de cdlculo resultou nos seguintes
valores:
8.2.1. 0O valor estimado mensal da presente contratacdo é de RS 156.250,00 (cento e
cinquenta e seis mil e duzentos e cinquenta reais).
8.2.2. O valor estimado global da presente contratacdo é de RS RS 1.875.000,00 (um
milhdo, oitocentos e setenta e cinco mil reais).
8.3. A planilha de composicao de custos unitarios da Solugdo de Tecnologia da Informacao e
Comunicacdo conforme abaixo:
CONTRATO EMPRESA UNID. | QTDE | VL. UNITARIO VL. TOTAL
CONEXT TECNOLOGIAS,
002/2019 | INFORMATICA E SISTEMAS | MES 12 RS 156.250,00 | RS 1.875.000,00
LTDA
VALOR GLOBAL R$ 1.875.000,00

9. ANALISE DE RISCOS (Decreto n. 15./477/2020, Art. 8°, § 1°)

9.1. Riscos do processo de contratacdo e gestdao contratual:
Risco 01 Problemas no processo de licitagao para contratagao
Probabilidade | Alta

Id. Dano Impacto

1. Atraso no processo de contratacao. Alto

Id. Agao Preventiva Responsavel

1. Cumprimento dos prazos para contratagao, revisar e Equipe de Planejamento
acompanhar as mudancas nos documentos de da Contratacao
planejamento da contratacdo que influenciam no
descumprimento do cronograma.

2. Elaborar os documentos de planejamento da Equipe de Planejamento
contratagao com estrita observancia a legislagdo e da Contratagdo
normativos complementares.

Id. Agdo de Contingéncia Responsavel

1. Dedicacgdo exclusiva da equipe de planejamento para Equipe de Planejamento
minimizar os impactos. da Contratagdo

Risco 02 Contingenciamento orgamentario
Probabilidade | Alta
Id. Dano Impacto
1. Descontinuidade dos servigos. Alto
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2. Reducdo da qualidade dos servigcos entregues. Alto

Id. Agao Preventiva Responsavel

1. Verificar outras possibilidades de orcamento para Equipe de Planejamento
realizar a contratacao. da Contratacao
Demonstrar a necessidade e a relevancia do contrato Gestor do Contrato
para manutencdo e/ou sustentacdo dos servigos
publicos.

Id. Acdo de Contingéncia Responsavel

1. Demonstrar claramente a alta gestdo a importanciada | Equipe de Planejamento
contratacao. da

Contratagao

2. Caso seja extremamente necessario o Gestor do Contrato
contingenciamento no contrato, ldentificar os pontos
gue causardao menor impacto caso sejam suprimidos.

Risco 03 Falha na caracterizagao do objeto
Probabilidade | Baixa

Id. Dano Impacto

1. N3do atendimento das necessidades da contratacao. Alto

2. Rescisdo contratual Alto

3. Descontinuidade dos Servicos Alto

Id. Agao Preventiva Responsavel

1. Definir requisitos técnicos alinhados as necessidades Equipe de Planejamento
do negdcio e aos objetivos da contratacao. da Contratacao

2. Revisar os artefatos de planejamento da contratacao Equipe de Planejamento
para avaliar se atendem as necessidades e aos da Contratacao
objetivos propostos.

Id. Agao de Contingéncia Responsavel

1. Corrigir os artefatos de planejamento da contratacao Equipe de Planejamento
para resolver as falhas identificadas. da Contratagdo

2. Aperfeicoar a elaboragdo dos documentos de Equipe de Planejamento
planejamento da contratagao detalhando da Contratagdo
minuciosamente as caracteristicas do objeto da
contratagao.

Risco 04 Falha na justificativa para escolha da solugao
Probabilidade | Baixa

Id. Dano Impacto

1. Ndo atendimento ao principio da motivagdo dos atos Alto
administrativos.

2. Impossibilidade de contratagao. Alto

Id. Agao Preventiva Responsavel

1. Justificar a necessidade dos requisitos técnicos Equipe de Planejamento
exigidos, alinhando-se as necessidades da da Contratagdo
contratagado, principalmente quando implicarem em
reducdao da competitividade do processo sele¢do do
fornecedor.

2. Avaliar se os requisitos exigidos sdo os estritamente Equipe de Planejamento
necessarios e justificdveis para o atendimento das da Contratagdo
expectativas da contratacdo proposta.

Id. Acgao de Contingéncia Responsavel

1. Justificar a necessidade perante érgaos de controle. Equipe de Planejamento

7
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da Contratacao

2. Caso seja negada a continuidade da contratacao, Autoridade Superior da
instituir nova equipe de planejamento da contratacao uG
€ promover uma nova contratacao

3. Aperfeicoar a elabora¢do dos documentos de Equipe de Planejamento
planejamento da contratacdo exigindo apenas os da Contratacao
requisitos estritamente necessarios e justificaveis para
o atendimento das expectativas da contratacao
proposta.

Risco 05 Restri¢do a competitividade
Probabilidade | Baixa

Id. Dano Impacto

1. Elevacdo do preco da contratacao. Alto

2. Suspensao da contratacao. Alto

3. Direcionamento indevido do objeto. Alto

Id. Agao Preventiva Responsavel

1. Evitar a inclusdo de requisitos excessivos e que Equipe de Planejamento
restringem a competitividade, se atentando apenas da Contratacao
aos requisitos estritamente necessarios para atender
o objetivo da contratacao.

2. Avaliar se os requisitos exigidos sdo os estritamente Equipe de Planejamento
necessarios e justificdveis para o atendimento das da Contratacao
expectativas da contratacdo proposta.

Id. Agao de Contingéncia Responsavel

1. Supressao dos critérios restritivos. Equipe de Planejamento

da Contratacao

2. Aperfeicoar a elaboracdo dos documentos de Equipe de Planejamento
planejamento da contratacdo exigindo apenas os da Contratacao
requisitos estritamente necessarios e justificaveis para
o atendimento das expectativas da contratacao
proposta.

Risco 06 Falha na pesquisa de precos
Probabilidade | Médio

Id. Dano Impacto

1. Elevagdo dos pregos ou inexequibilidade das Alto
propostas.

2. Impossibilidade de contratagao. Alto

Id. Agao Preventiva Responsavel

1. Seguir os procedimentos normatizados para a Equipe de Planejamento
realizagdo de pesquisa de pregos. da Contratagdo

2. Ampliar a pesquisa de pregos, ndo se restringindo a Equipe de Planejamento
apenas trés propostas. da Contratacdo

3. Avaliar se os procedimentos adotados estdo de acordo | Unidade Administrativa
com os requisitos normativos. da UG

4. Levar em consideragdo os questionamentos das Equipe de Planejamento
empresas concorrentes. da Contratacdo

Id. Acdo de Contingéncia Responsavel

1. Refazer a pesquisa de pregos precedidas de uma Equipe de Planejamento

consulta publica para esclarecimentos ou corregdo de
distorcdes.

da Contratacao
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Risco 07 Impugnacgodes ou interposicao de recurso
Probabilidade | Alta

Id. Dano Impacto

1. Atraso no processo de contratacao. Alto

2. Suspensao da contratacao. Alto

3. Impossibilidade de contratacao. Alto

Id. Agao Preventiva Responsavel

1. Elaborar e revisar criteriosamente os artefatos de Equipe de Planejamento
planejamento da contratacao de acordo com os da Contratacao
normativos vigentes.

2. Avaliar e realizar os ajustes recomendados pela Equipe de Planejamento
Consultoria Juridica para sanar inconformidades dos da Contratacao
documentos de planejamento da contratacdao com a
legislacao vigente.

Id. Agao de Contingéncia Responsavel

1. Empenhar-se no atendimento aos pedidos de Equipe de Planejamento
esclarecimento buscando nos repositdrios legais e da Contratacao
jurisprudenciais os elementos de sustentacao das
opc¢Oes adotadas para a contratacao.

2. Caso seja negada a continuidade da contratacao, Autoridade Superior da
instituir nova equipe de planejamento da contratacao uG
e promover uma nova contratagao.

3. Aperfeicoar a elaboracdo dos documentos de Equipe de Planejamento
planejamento da contratagdo com estrita observancia da Contratacdo
a legislagcdo e normativos complementares.

Risco 08 Descumprimento de clausulas contratuais pela Contratada
Probabilidade | Média

Id. Dano Impacto
1. Ndo entrega dos servigos e equipamentos. Alto

2. Atraso na entrega dos servigos e equipamentos. Alto

3. Baixa qualidade dos servigos e equipamentos Alto

entregues.
4. Descontinuidade dos servigos. Alto
5. Falta de efetividade da contratagao. Alto
Id. Agao Preventiva Responsavel
1. Acompanhar a execugdo dos servigos aferindo se os Fiscal e Gestor do
requisitos exigidos no contrato estdo sento cumpridos Contrato
de acordo com a qualidade exigida.

2. Avaliar se os servigos prestados estdao atendendo as Fiscal e Gestor do
expectativas da contratagao. Contrato

3. Dimensionamento adequado do corpo de fiscalizacao Autoridade Superior da
e gestdo contratual. UG

4. Capacitagdo de equipe de fiscalizagao e gestao Autoridade Superior da
contratual. UG

5. Intensificagao no processo de fiscalizagdo e gestdo Fiscal e Gestor do
contratual Contrato

Id. Acgado de Contingéncia Responsavel

1. Notificar formalmente a Contratada quando clausulas Fiscal e Gestor do

do contrato forem descumpridas. Contrato
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2. Aplicar glosas e penalidades previstas no instrumento Fiscal e Gestor do
convocatério, de forma a coibir a reincidéncia. Contrato

3. Instituir nova equipe de planejamento da contratacdo Autoridade Superior da
e promover uma nova contratagdo para evitar o UG
comprometimento da continuidade dos servigos
sustentados pela solucdo de TIC, em caso de
dificuldade de resolu¢do das inconformidades.

Risco 09 Irregularidade no cumprimento de questdes trabalhistas
Probabilidade | Média

Id. Dano Impacto

1. Desmotivacao dos profissionais prestadores de Alto
Servicos.

2. Aumento da rotatividade dos profissionais. Médio

3. Baixa qualidade dos servicos entregues. Alto

4, Corresponsabilizacdo de equipe de gestdo e Alto
fiscalizacao.

5. Descontinuidade dos servicos. Alto

Id. Agao Preventiva Responsavel

1. Elaborar lista de verificacdo que devera ser observada | Fiscal e Gestor do contrato
pela fiscalizagdo administrativa, durante a execugao
do contrato.

2. Realizar a fiscalizacdo do cumprimento das obrigacdes | Fiscal e Gestor do contrato
trabalhistas, conforme legislagdo vigente.

Id. Agao de Contingéncia Responsavel

1. Notificar formalmente a Contratada quando forem Fiscal e Gestor do Contrato
identificadas irregularidades trabalhistas.

2. Aplicar glosas e penalidades previstas no instrumento | Fiscal e Gestor do Contrato
convocatério.

3. Instituir nova equipe de planejamento da contratagdo | Autoridade Superior da UG
e promover uma nova contratagdo para evitar o
comprometimento da continuidade dos servigos
sustentados pela Solugdo de TIC.

Risco 10 Vazamento de dados e informag6es pelos funcionarios da contratada
Probabilidade | Alta

Id. Dano Impacto

1. Divulgacdo de informagdes privilegiadas e restritas. Alto

2. Quebra de confidencialidade de dados, informagdes e Alto
documentos

3. Reducdo da credibilidade do érgdo/entidade. Alto

Id. Agao Preventiva Responsavel

1. Exigir dos funcionarios da contratada assinatura de Fiscal e Gestor do Contrato
Termo de Compromisso de obediéncia as normas de
seguranca e Sigilo do 6rgdo/entidade.

2. Estabelecer o Gerenciamento de Configuragdo e Ativo Unidade de Tecnologia da
de Servigo para controlar os recursos computacionais, Informagao da UG
incluindo a concessdo de acesso aos recursos.

3. Manter a contratada e seus profissionais cientes e da Fiscal e Gestor do Contrato
Politica de Seguranca da Informagao.

4. Estabelecer, conscientizar e divulgar os Unidade de Tecnologia da

procedimentos de controle de permissdes e perfis de

Informagado da UG
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acesso, principalmente para terceiros
gue podem ter alta rotatividade.
Id. Acdo de Contingéncia Responsavel
1. Aplicar sang¢bes administrativas, civeis e criminais Unidade Administrativa
e/ou Juridica da UG
2. Exigir reparagdo do dano, quando aplicavel. Unidade Administrativa
e/ou Juridica da UG
Risco 11 Alta rotatividade de funciondrios da contratada
Probabilidade | Média
Id. Dano Impacto
1. Ingressos frequentes de mais pessoas estranhas a Alto
organizagao.
2. Falta de conhecimento do ambiente e integracdo com Alto
os demais colaboradores.
Id. Agao Preventiva Responsavel
1. Determinar de forma precisa e clara as especificacdes | Equipe de Planejamento da
técnicas do contrato bem como os requisitos de Contratacao
qualificacdo técnica dos colaboradores da Contratada,
definindo as atividades, papéis e responsabilidades
com vistas a possibilitar a transparéncia e a
vantajosidade técnica e econGmica da licitagdo.
Id. Agao de Contingéncia Responsavel
1. Promover acdes de constru¢ao, manutencdo e Equipe de Fiscalizacdo do
atualizacdo das bases de conhecimento, de modo a Contrato
facilitar a substituicdo de técnicos.
Risco 12 Custo do objeto licitado superior ao estimado para a contratacao dos servigos
Probabilidade | Baixa
Id. Dano Impacto
1. Comprometimento da economicidade da contratagao. Alto
2. Ndo adjudicagdo do objeto. Alto
Id. Agao Preventiva Responsavel
1. Revisar as estimativas dos custos estimados do estudo | Equipe de Planejamento da
técnico. Contratagdo
Id. Acgao de Contingéncia Responsavel
1. Ndo havendo possibilidade de redugao dos valores Autoridade Superior da UG
negociados, deve-se suspender o certame com vistas
redefinicdo de escopo do objeto e do processo de
Planejamento da Contratacgao.
Risco 13 Atraso no processo de contrata¢ao da solugao
Probabilidade | Alta
Id. Dano Impacto
1. Descontinuidade dos servigos de infraestrutura de TI. Alto
2. Comprometimento dos servigos prestados. Alto
Id. Agdo Preventiva Responsavel
1. Cumprimento dos prazos para contratagao, revisar e Equipe de Planejamento da
acompanhar as mudangas nos documentos de Contratagdo

planejamento da contrata¢do que influenciam no
descumprimento do cronograma.
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2. Elaborar os documentos de planejamento da Equipe de Planejamento da
contratacao com estrita observancia a legislacao e Contratacao
normativos complementares.

Id. Acdo de Contingéncia Responsavel

1. Dedicacdo exclusiva da equipe de planejamento para Equipe de Planejamento da
minimizar os impactos. Contratagao

2. Renovacao do contrato de suporte e garantia com a Autoridade Superior da UG
atual contratada por mais 12 meses com a
possibilidade de rescisdo contratual por parte da
contratante a qualquer momento.

9.2. Riscos que comprometem a Solucdo de Tecnologia da Informacdo e Comunicacdo
Risco 01 Interrupg¢ao da execugao contratual ou rescisdo do contrato
Probabilidade | Média

Id. Dano Impacto

1. Descontinuidade dos servicos sustentados pela STIC. Alto

2. Comprometimento dos servicos prestados pela UG. Alto

Id. Acdo Preventiva Responsavel

1. Acompanhar a execugdo dos servicos aferindo Fiscal e Gestor do Contrato
criteriosamente se os requisitos estao sento
cumpridos de acordo com a qualidade exigida,
buscando identificar qualquer problema de execugao
em sua origem para nao permitir maiores impactos no
contrato.

2. Avaliar se os servigos prestados estdao atendendo as Fiscal e Gestor do Contrato
expectativas da contratagao.

3. Garantir que o conhecimento seja repassado Fiscal e Gestor do Contrato
continuamente para a equipe de fiscalizagdo técnica.

4, Executar atividades de validacdo do ambiente Unidade de Tecnologia da
(verificacdo de Alta disponibilidade, atualizacdo do Informacdo da UG
equipamento, dentre outras.)

Id. Acgdo de Contingéncia Responsavel

1. Iniciar novo processo de contratagdo, utilizando os Autoridade Superior da UG
artefatos de planejamento produzidos, com as
atualizagdes baseadas na Infraestrutura e experiéncia
adquirida no processo de gestao e fiscaliza¢do.

Risco 02 Falta de pessoal técnico competente para fiscalizagao do contrato
Probabilidade | Alta

Id. Dano Impacto

1. Deficiéncia na fiscalizacdo do contrato com Alto
comprometimento na afericdo dos niveis de servigo.

2. Baixa qualidade nas entregas dos servicos. Alto

3. Nao atendimento das expectativas da contratagao. Alto

4, Atrasos no pagamento, pagamento indevido e sem o Alto
devido desconto das glosas.

5. Inexecucgao parcial ou total do contrato. Alto

Id. Agao Preventiva Responsavel

1. Definir indicadores de facil mensuragdo e que podem Equipe de Planejamento da
ser monitorados por meio da ferramenta de gestdo de Contratacao
servicos de TIC.

2. Elaborar Plano de Fiscalizagdo prevendo como devera | Equipe de Planejamento da
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ser realizada a fiscalizagcdo do contrato, incluindo
modelos de planilhas de aferi¢ao e listas de
verificacdo.

Contratacao

3. Identificar se existem servidores com habilidades e Equipe de Planejamento da
competéncias em TIC adequadas e em quantidade Contratacao
suficiente para a atuacgao na fiscalizacdo dos servicos
contratados e mensuragao sistematica dos
indicadores e da qualidade dos servigos.

4, Promover o recrutamento de servidores publicos, de Autoridade Superior da UG
outras areas ou outros 6rgaos, que possuam
habilidades e competéncias em TIC adequadas para a
afericdo sistematica da qualidade das entregas dos
servigos contratados.

5. Propor processo de selecdo de servidores publicos, Autoridade Superior da UG
afim de alocar servidores que possuem competéncias
técnicas adequadas para a afericdo sistematica das
entregas dos servicos contratados.

Id. Acgdo de Contingéncia Responsavel

1. Primar pela demanda de atividades criticas, que Fiscal e Gestor do Contrato
envolvam a disponibilidade do ambiente tecnolégico

2. Propor processo seletivo simplificado para Autoridade Superior da UG
contratacdo de servidores temporarios com
habilidades e competéncias em TIC adequadas para a
afericdo sistematica da qualidade das entregas dos
servigos contratados.

Risco 03 Prestacao de servigo por profissionais inexperientes ou sem conhecimento técnico
adequado
Probabilidade | Média

Id. Dano Impacto

1. Baixa qualidade nas entregas dos servicos. Alto

2. Atraso na entrega dos servigos. Médio

3. Indisponibilidade de servicos criticos. Alto

4., Descumprimento dos requisitos contratuais. Alto

Id. Agdo Preventiva Responsavel

1. Prever requisitos de qualificacdo técnica e experiéncia | Equipe de Planejamento da
profissional de acordo com complexidade de cada tipo Contratagao
de servico.

2. Realizar a fiscalizacdo do cumprimento dos requisitos Fiscal e Gestor do Contrato
de qualificacdo técnica e experiéncia profissional
exigidos.

Id. Acgdo de Contingéncia Responsavel

1. Notificar formalmente a Contratada quando os Fiscal e Gestor do Contrato
requisitos do contrato ndo forem descumpridos.

2. Aplicar glosas e penalidades previstas no instrumento | Fiscal e Gestor do Contrato
convocatério, de forma a coibir a reincidéncia.

Risco 04 Nao atendimento dos Niveis Minimos de Servigos
Probabilidade | Alta

Id. Dano Impacto

1. Ndo atendimento aos requisitos de negdcio. Alto

2. Ineficiéncia e ndo efetividade da contratacgdo Alto

13
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Id. Agao Preventiva Responsavel

1. Prever sangdes pelo descumprimento dos Niveis Equipe de Planejamento da
Minimos de Servigos. Contratagao

2. Estabelecer meios de monitoracao e controle Equipe de Planejamento da
proativos da qualidade dos servicos. Contratacao

3. Atuar proativamente e continuamente na aferigao da Fiscal e Gestor do Contrato
gualidade dos servicos executados intervindo nos
desvios de qualidade.

Id. Acdo de Contingéncia Responsavel

1. Realizar as intervencgdes que forem necessarias para o | Fiscal e Gestor do Contrato
reestabelecimento imediato do atendimento e dos
servigos.

2. Notificar formalmente a Contratada quando cldusulas | Fiscal e Gestor do Contrato
do contrato forem descumpridas ou violadas.

3. Aplicar glosas e penalidades previstas no instrumento Unidade Administrativa
convocatério, de forma a coibir a reincidéncia. e/ou Juridica da UG

Risco 05 Falha na estimativa de volume de servigos
Probabilidade | Alta

Id. Dano Impacto

1. Nao atendimento das expectativas da contratacao. Alto

2. Superdimensionamento ou subdimensionamento do Alto
contrato.

3. Contratacdo antiecondémica e sobrepreco. Alto

4, Rescisdo contratual. Alto

Id. Agao Preventiva Responsavel

1. Realizar o levantamento criterioso do volume de Equipe de Planejamento da
servicos executados antes da contratacdo para Contratacao
estimar adequadamente o volume previsto.

2. Elaboragdao minuciosa da memoaria de célculo. Equipe de Planejamento da

Contratagdo

Id. Acgao de Contingéncia Responsavel

1. Solicitar aditivo de acréscimo ou supressao contratual. Gestor do Contrato

2. Instituir nova equipe de planejamento da contratagdo | Autoridade Superior da UG
e promover uma nova contratagdo para evitar o
comprometimento da continuidade dos servicos
sustentados pela STIC.

Risco 06 Descumprimento de clausulas contratuais pela Contratada
Probabilidade | Alta

Id. Dano Impacto

1. Ndo entrega dos servigos. Alto

2. Atraso na entrega dos servigos Alto

3. Entrega com qualidade inferior a exigida Alto

Id. Agdo Preventiva Responsavel

1. Definicdo de niveis de servigos adequados Equipe de Planejamento da

Contratagdo

2. Acompanhamento e verificagao de qualidade do Fiscal e Gestor do Contrato
servigo prestado

Id. Acgdo de Contingéncia Responsavel

1. Aplicacdo de glosas e, caso haja prejuizo maior Fiscal e Gestor do Contrato

previsto nos niveis minimos de servico, aplicagdo das

14




S

M GOVERNO
SEFAL @ DO ESTADO

Mato Grosso do Sul

sancdes cabiveis, de forma a coibir a reincidéncia

Risco 07

Indisponibilidade dos servigos de Tl por nao atendimento das demandas nos

prazos definidos

Probabilidade | Média

Id. Dano Impacto

1. Paralisacdo dos servicos de infraestrutura de Tl e Alto
indisponibilidade dos sistemas criticos

2. Comprometimento dos servigos prestados Alto

Id. Agao Preventiva Responsavel

1. Prever sangdes pelo descumprimento dos Niveis Equipe de Planejamento da
Minimos de Servigos Contratagao

2. Estabelecer meios de monitorar e controlar a Equipe de Planejamento da
gualidade dos servicos prestados Contratacao

3. Atuar de forma proativa e continua na afericdo da Fiscal e Gestor do Contrato
gualidade dos servigos

4, Prover e implementar recursos e tecnologias de alta Fiscal e Gestor do Contrato
disponibilidade

Id. Acao de Contingénca Responsavel

1. Aplicacdo de glosas e, caso haja prejuizo maior Unidade Administrativa

previsto nos niveis minimos de servico, aplicagdo das
san¢des cabiveis, de forma a coibir a reincidéncia

e/ou Juridica da UG
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10. DECLARAGAO DA VIABILIDADE OU NAO DA CONTRATAGAO (Decreto n. 15.477/2020, Art. 8°,

IX)

10.1. Conforme fundamentacdo acima, esta Equipe de Planejamento da Contratacdo
considera que a Solugdo de Tecnologia da Informagdao e Comunicagao escolhida é viavel,
com base nos elementos anteriormente apresentados neste Estudo Técnico Preliminar,
além de ser necessdria para o atendimento das necessidades e interesses do Secretaria
de Estado de Fazenda

10.2. A contratacdo obedece as disposicdes do Decreto Estadual n. 15.477 de 20 de julho de

2020 e estd em harmonia com o Planejamento Estratégico Estadual.

11. ASSINATURAS

GUSTAVO NANTES GUALBERTO CELSO TADASHI TANAKA
ASSESSOR TECNICO COORDENADOR
SGI/SEFAZ/MS SGI/SEFAZ/MS
Aprovado em: / /

FELIPE MATTOS DE LIMA RIBEIRO
SECRETARIO DE ESTADO DE FAZENDA
SEFAZ/MS




